Bài 5. Mức độ rủi ro với AI
Môn học/HĐGD: Giáo dục Trí tuệ nhân tạo; Lớp: 12
(Thời gian thực hiện: 1 tiết)
Yêu cầu cần đạt:
- 12.B2.1. Xác định được mức độ rủi ro khi sử dụng AI có thể dẫn đến vi phạm quy định của nhà trường hoặc các quy định pháp luật liên quan.
[bookmark: i.-mục-tiêu]I. Mục tiêu
[bookmark: về-năng-lực]1. Về năng lực
· Năng lực chung:
· Tự chủ và tự học: Tự giác tìm hiểu, chủ động nghiên cứu các tình huống thực tế và các điều khoản pháp luật, nội quy nhà trường liên quan đến việc sử dụng công nghệ số.
· Giao tiếp và hợp tác: Tương tác, thảo luận nhóm đôi hiệu quả để phân loại và tranh biện về các mức độ rủi ro khi sử dụng AI.
· Giải quyết vấn đề và sáng tạo: Đề xuất được biện pháp xử lý chuẩn mực trước các tình huống rủi ro, giả mạo Deepfake hoặc xâm phạm dữ liệu cá nhân trên không gian mạng.
· Năng lực đặc thù (Tin học / Giáo dục AI):
· Nhận biết được hiện tượng ảo giác thông tin, nguy cơ lộ lọt dữ liệu cá nhân và hành vi đạo văn số khi ứng dụng AI trong học tập và đời sống.
· Phân loại và xác định được mức độ rủi ro (Thấp - Trung bình - Cao/Rất nghiêm trọng) của các hành vi tương tác với AI dựa trên thang đo rủi ro.
· Đối chiếu được các hành vi sử dụng AI với nội quy học đường (Điều lệ trường THPT) và khung pháp lý hiện hành tại Việt Nam (Luật An ninh mạng 2018, Nghị định 13/2023/NĐ-CP, Luật Sở hữu trí tuệ).
· Vận dụng được bộ quy tắc “3 Nên - 3 Không” và quy trình “3B” để xây dựng giải pháp học tập an toàn, văn minh và thiết kế thông điệp truyền thông về trách nhiệm công dân số.
[bookmark: về-phẩm-chất]2. Về phẩm chất
· Trách nhiệm và Trung thực: Rèn luyện ý thức thượng tôn pháp luật và trung thực trong học thuật; khắc phục sai lầm phổ biến của học sinh lớp 12 khi coi không gian mạng là ảo để tùy tiện sử dụng thông tin do AI tạo ra hoặc tùy tiện tải hình ảnh, dữ liệu cá nhân của người khác lên mạng xã hội.

[bookmark: ii.-thiết-bị-dạy-học-và-học-liệu]II. Thiết bị dạy học và học liệu
1. Thiết bị:
· Máy tính giáo viên, máy chiếu/màn hình tương tác.
· Điện thoại thông minh/máy tính cá nhân của học sinh có kết nối Internet (để bình chọn khảo sát và quét mã QR).
1. Học liệu:
· Bộ Slide bài giảng: “Bài 5: Mức độ rủi ro với AI”.
· Phiếu học tập số 1: “Ma trận phân loại rủi ro sử dụng AI”.
· Trích lục các văn bản pháp luật: Điều 8, Điều 16 Luật An ninh mạng 2018; Điều 9 Nghị định 13/2023/NĐ-CP; trích đoạn Điều lệ trường THPT về các hành vi học sinh không được làm.

[bookmark: iii.-tiến-trình-dạy-học]III. Tiến trình dạy học
[bookmark: Xa780102369a9e009a374ba3d53fbd6fbbd9dbd4]1. Hoạt động 1: Mở đầu, cung cấp kiến thức nền tảng và Chuyển giao nhiệm vụ (Thời lượng: 12 phút)
[bookmark: a-mục-tiêu]a) Mục tiêu
· Nhận biết được ranh giới mong manh giữa ứng dụng tích cực và rủi ro tiềm ẩn của AI trong học tập, đời sống.
· Nắm bắt được các cấp độ rủi ro (Thấp - Trung bình - Cao), các hiện tượng kỹ thuật/pháp lý (Ảo giác AI, Đạo văn số, Xâm phạm dữ liệu cá nhân) và trách nhiệm công dân của người đủ 18 tuổi.
· Tiếp nhận và hiểu rõ yêu cầu phân tích 4 tình huống thực tế vào Ma trận rủi ro.
[bookmark: b-tổ-chức-thực-hiện]b) Tổ chức thực hiện
· Bước 1: Giáo viên thuyết trình dẫn nhập (7 phút):
· Trình chiếu Slide 1 - Slide 3: Cho học sinh quét mã QR bình chọn khảo sát nhanh về tần suất dùng AI làm bài tập và dùng AI ghép mặt bạn bè.
· Phân tích Slide 4 - Slide 6: Chỉ ra “ảo tưởng về sự vô hại” và mô hình tảng băng rủi ro; phân tích mô hình 4 bậc thang tác động từ mất tư duy đến vi phạm hình sự. Nhấn mạnh bước ngoặt tuổi 18: Học sinh lớp 12 là chủ thể trực tiếp chịu trách nhiệm pháp lý trước mọi câu lệnh và sản phẩm mình đưa lên mạng.
· Giới thiệu vắn tắt Slide 7 - Slide 11: Nêu 4 văn bản quy phạm then chốt (Luật An ninh mạng 2018, Nghị định 13/2023/NĐ-CP, Luật Sở hữu trí tuệ, Điều lệ trường THPT) và 3 biểu hiện rủi ro thường trực: Ảo giác thông tin (Hallucination), Xâm phạm dữ liệu cá nhân, Đạo văn thời đại số.
· Bước 2: Chuyển giao nhiệm vụ (Slide 12, Slide 13) (5 phút):
· Giáo viên trình chiếu bảng Ma trận rủi ro và giới thiệu 4 ngữ liệu tình huống thực tế A, B, C, D.
· Giao nhiệm vụ cho học sinh thực hiện theo nhóm đôi với nội dung cụ thể:
NHIỆM VỤ HỌC TẬP (PHIẾU HỌC TẬP SỐ 1)
Em hãy cùng bạn ngồi cùng bàn đọc kỹ 4 tình huống dưới đây, thảo luận và điền ký hiệu tình huống (A, B, C, D) vào cột tương ứng trong Ma trận mức độ rủi ro:
1. Ngữ liệu tình huống:
- Tình huống A: Học sinh sử dụng AI để tóm tắt một văn bản dài, sau đó tự chắt lọc ý chính, viết lại bài luận bằng văn phong của mình và ghi chú rõ nguồn tài liệu tham khảo có hỗ trợ từ AI.
- Tình huống B: Học sinh dùng AI tạo ra 100% nội dung bài nghiên cứu khoa học kỹ thuật cấp trường, sao chép nguyên văn nộp cho Ban giám khảo và đứng tên cá nhân cam đoan tự làm.
- Tình huống C: Học sinh sử dụng công cụ AI Voice Deepfake để sao chép mẫu giọng nói của thầy giáo chủ nhiệm, gọi điện tạo thông báo nghỉ học giả mạo gửi tới phụ huynh học sinh trong lớp.
- Tình huống D: Học sinh thu thập ảnh chụp chân dung của các bạn nữ trong trường, tải lên ứng dụng AI của nước ngoài để tạo ảnh phong cách gợi cảm nhằm đăng tải câu tương tác mà chưa được sự đồng ý của các bạn.
2. Ma trận mức độ rủi ro cần hoàn thành:
- Cột 1 - RỦI RO THẤP (Chấp nhận được): [Điền tình huống] - Lý do cốt lõi?
- Cột 2 - RỦI RO TRUNG BÌNH (Vi phạm nội quy học đường): [Điền tình huống] - Quy định bị vi phạm?
- Cột 3 - RỦI RO CAO / NGHIÊM TRỌNG (Vi phạm pháp luật hiện hành): [Điền tình huống] - Văn bản pháp luật liên quan?
Thời gian làm việc: 05 phút.

[bookmark: Xab0d9f2b2ea2297c673d752966096b590c05b95]2. Hoạt động 2: Tự chủ thực hiện nhiệm vụ theo cặp đôi (Thời lượng: 8 phút)
[bookmark: a-mục-tiêu-1]a) Mục tiêu
· Học sinh thảo luận, đối chiếu được từng hành vi trong 4 tình huống với tiêu chí rủi ro đã học.
· Xác định được đúng cột phân loại và bước đầu chỉ ra nguyên nhân, chế tài hoặc căn cứ pháp lý xử lý tương ứng.
[bookmark: b-tổ-chức-thực-hiện-1]b) Tổ chức thực hiện
· Hình thức thực hiện: Nhóm đôi (2 học sinh cùng bàn).
· Tiến trình:
· Học sinh chủ động đọc kỹ 4 tình huống, trao đổi ý kiến, lập luận để điền vào Phiếu học tập số 1.
· Dự kiến một số băn khoăn của học sinh:
· Khả năng 1: Học sinh phân vân Tình huống D chỉ là trêu đùa trên mạng xã hội nên xếp vào rủi ro trung bình (nội quy trường học) chứ chưa đến mức vi phạm pháp luật.
· Khả năng 2: Học sinh chưa phân biệt rõ giữa “Hỗ trợ học tập” và “Gian lận học thuật” ở Tình huống A và B.
· Hỗ trợ của giáo viên:
· Giáo viên đi bao quát lớp học, quan sát tiến độ của các nhóm.
· Định hướng tư duy cho các nhóm gặp vướng mắc bằng câu hỏi gợi mở: “Dữ liệu khuôn mặt có phải là dữ liệu cá nhân không?”, “Khi mang sản phẩm người khác hoặc máy móc làm nộp thi và cam đoan mình tự làm thì bị coi là gì trong quy chế thi cử?”.

[bookmark: Xeb50bf85680f072e3bcb49c6b499e1905fcb4f8]3. Hoạt động 3: Báo cáo kết quả và Khai thác thảo luận chuyên sâu (Thời lượng: 13 phút)
[bookmark: a-mục-tiêu-2]a) Mục tiêu
· Trình bày được kết quả phân loại 4 tình huống vào Ma trận rủi ro và lập luận rõ căn cứ.
· Tham gia tranh biện, giải quyết câu hỏi tình huống tư duy bậc cao nhằm nhận diện sâu sắc ranh giới giữa hỗ trợ và gian lận, cũng như quy trình phản ứng an toàn số khi bị giả mạo Deepfake.
[bookmark: b-tổ-chức-thực-hiện-2]b) Tổ chức thực hiện
· Báo cáo kết quả (5 phút):
· Giáo viên gọi đại diện 2 nhóm ngẫu nhiên trình bày kết quả phân loại trên bảng lớp/chiếu bài làm.
· Đại diện nhóm công bố:
· Cột Rủi ro Thấp: Tình huống A.
· Cột Rủi ro Trung bình: Tình huống B.
· Cột Rủi ro Cao / Rất nghiêm trọng: Tình huống C và Tình huống D.
· Các nhóm khác lắng nghe, nhận xét, bổ sung luận cứ về chế tài vi phạm.
· Khai thác “dư địa” qua câu hỏi tư duy bậc cao (8 phút):
· Giáo viên trình chiếu Slide 31 và Slide 32, đặt 2 vấn đề thảo luận mở rộng:
· Câu hỏi phát triển 1 (Phân định ranh giới): “Giả sử trong Tình huống A, bạn học sinh nhờ AI viết hộ mở bài và kết bài, phần thân bài tự viết. Liệu ranh giới đó còn là ‘Rủi ro thấp’ không? Điều gì quyết định sự khác biệt cốt lõi giữa ‘Hỗ trợ’ và ‘Gian lận’?”
· HS thảo luận, tranh biện: Phụ thuộc vào mức độ làm chủ tư duy và tính minh bạch công khai nguồn gốc.
· Câu hỏi phát triển 2 (Phản ứng công dân số): “Trong Tình huống C, nếu chính em là người nhận được cuộc gọi/video Deepfake giả mạo thầy cô hoặc bạn bè trong trường để vay tiền hoặc thông báo khẩn, hành động chuẩn xác tức thời của em là gì để bảo vệ mình và mọi người?”
· HS đề xuất: Không tin ngay, ngắt cuộc gọi, xác thực qua kênh liên lạc truyền thống, chụp bằng chứng và báo cáo.

[bookmark: X59c027449b6ff7831b679ec65b8a984f4a87f1f]4. Hoạt động 4: Đánh giá, Chuẩn hóa kiến thức và Giao nhiệm vụ thực tiễn (Thời lượng: 12 phút)
[bookmark: a-mục-tiêu-3]a) Mục tiêu
· Hệ thống hóa toàn bộ kiến thức về phân cấp rủi ro và chuẩn mực pháp lý khi dùng AI.
· Ghi nhớ bộ quy tắc “3 Nên - 3 Không” và quy tắc “3B”.
· Vận dụng kiến thức vào thực tiễn thông qua bài tập trắc nghiệm củng cố và nhiệm vụ dự án truyền thông số về nhà.
[bookmark: b-tổ-chức-thực-hiện-3]b) Tổ chức thực hiện
· Đánh giá và Chốt kiến thức chuẩn hóa (Trình chiếu Slide 14 - Slide 18) (5 phút):
· Giáo viên kết luận chính xác ma trận:
· Tình huống A (Rủi ro thấp): Học sinh làm chủ tư duy, minh bạch trích dẫn nguồn -> Chuẩn mực đạo đức học thuật được khuyến khích.
· Tình huống B (Rủi ro trung bình): Vi phạm Điều lệ trường THPT và quy chế thi cử về tính trung thực -> Chế tài: Hủy kết quả, kỷ luật học đường.
· Tình huống C & D (Rủi ro rất nghiêm trọng): Vi phạm Điều 8, 16 Luật An ninh mạng 2018 (mạo danh, phát tán thông tin giả) và Nghị định 13/2023/NĐ-CP (xâm phạm dữ liệu sinh trắc học cá nhân) -> Bị phạt tiền từ 10 - 20 triệu đồng hoặc chịu trách nhiệm hình sự khi đủ 18 tuổi.
· Chuẩn hóa giải pháp ứng xử:
· Chốt Bộ quy tắc “3 NÊN - 3 KHÔNG” (Slide 18).
· Chốt Quy trình 3B xử lý Deepfake (Slide 32): Bình tĩnh -> Bằng chứng -> Báo cáo.
· Yêu cầu học sinh ghi chép các ý cốt lõi vào vở học tập.
· Củng cố nhanh qua hệ thống câu hỏi trắc nghiệm (Slide 19 - Slide 30) (3 phút):
· Giáo viên trình chiếu lần lượt các câu hỏi 1, 2, 3, 4, 5, 6; chỉ định học sinh trả lời nhanh và giải thích ngắn gọn căn cứ pháp lý:
· Câu 1: Đáp án B (Rủi ro thấp, tự hiệu đính, chú thích nguồn).
· Câu 2: Đáp án B (Rủi ro trung bình, vi phạm quy chế thi cử, đạo đức học thuật).
· Câu 3: Đáp án C (Vi phạm Nghị định 13/2023/NĐ-CP về dữ liệu cá nhân).
· Câu 4: Đáp án B (Vi phạm Luật An ninh mạng 2018 và Bộ luật Hình sự).
· Câu 5: Đáp án C (Trách nhiệm thuộc về chính người sử dụng).
· Câu 6: Đáp án B (Đọc kỹ điều khoản và công khai tuyên bố việc có AI hỗ trợ).
· Giao nhiệm vụ vận dụng thực tiễn về nhà (Slide 33, Slide 34) (4 phút):
· Giáo viên giao nhiệm vụ dự án thực tiễn tích hợp môn Tin học, GDQP&AN và Hoạt động trải nghiệm:
DỰ ÁN VẬN DỤNG THỰC TIỄN VỀ NHÀ
Học sinh lựa chọn 01 trong 02 nhiệm vụ sau để hoàn thiện và nộp lên hệ thống LMS trước tiết học tuần sau:
1. Nhiệm vụ 1 (Sáng tạo truyền thông số): Thiết kế 01 Poster Infographic (bằng Canva hoặc công cụ đồ họa) với chủ đề: “Sử dụng AI có trách nhiệm - Tôn trọng bản quyền, dữ liệu cá nhân và pháp luật học đường”.
2. Nhiệm vụ 2 (Nghiên cứu hồ sơ thực tế): Tìm hiểu một vụ án hoặc vụ việc vi phạm pháp luật có thật tại Việt Nam/thế giới liên quan đến việc lạm dụng AI (ví dụ: Deepfake giọng nói lừa đảo chuyển tiền, xâm phạm bản quyền tác phẩm nghệ thuật, lộ lọt dữ liệu học sinh) -> Viết báo cáo thu hoạch ngắn gọn (khoảng 150 - 200 từ) phân tích rõ: Hành vi vi phạm là gì? Hậu quả pháp lý ra sao? Bài học rút ra cho bản thân là gì?
· Thông điệp kết thúc tiết học (Slide 34): Giáo viên truyền cảm hứng bằng lời khẳng định: “Trí tuệ nhân tạo là tấm gương phản chiếu đạo đức và trách nhiệm của người ra lệnh. Hãy làm chủ công nghệ bằng tri thức, lương tâm và sự thượng tôn pháp luật!”.
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