Bài 4. Quyền của người và dự án AI
Môn học/HĐGD: Giáo dục Trí tuệ nhân tạo; Lớp: 12
(Thời gian thực hiện: 1 tiết)
Yêu cầu cần đạt:
- 11.A3.1. Trình bày được các quyền cơ bản của người dùng dữ liệu (quyền được biết, quyền được đồng ý, quyền yêu cầu xoá dữ liệu…).
[bookmark: i.-mục-tiêu]I. Mục tiêu
[bookmark: về-năng-lực]1. Về năng lực
· Trình bày được khái niệm chủ thể dữ liệu và ba quyền cơ bản của người dùng dữ liệu (quyền được biết, quyền được đồng ý, quyền yêu cầu xóa dữ liệu) theo quy định pháp lý và chuẩn mực đạo đức AI.
· Phân tích được các điều khoản thu thập, sử dụng dữ liệu trong hồ sơ ứng dụng AI mô phỏng để phát hiện sai phạm và đề xuất phương án chỉnh sửa phù hợp.
· Thảo luận, phản biện được về trách nhiệm bảo mật và giải pháp kỹ thuật (tối thiểu hóa dữ liệu, Machine Unlearning, mã hóa) của dự án AI trong các tình huống thực tiễn phức tạp.
· Vận dụng được kiến thức về quyền của người dùng dữ liệu để thực hiện kiểm toán quyền riêng tư trên ứng dụng AI thực tế và đề xuất giải pháp bảo vệ dữ liệu an toàn.
[bookmark: về-phẩm-chất]2. Về phẩm chất
· Rèn luyện phẩm chất Trách nhiệm: Hình thành ý thức cẩn trọng và chuẩn mực khi cung cấp thông tin/hình ảnh cá nhân trên môi trường số; tôn trọng và chủ động bảo vệ quyền bí mật đời tư của bản thân và người khác khi tương tác với các ứng dụng trí tuệ nhân tạo.

[bookmark: ii.-thiết-bị-dạy-học-và-học-liệu]II. Thiết bị dạy học và học liệu
· Thiết bị: Máy chiếu/màn hình tương tác, máy tính giáo viên kết nối Internet, điện thoại thông minh của học sinh (nếu có để tham gia trả lời khảo sát nhanh).
· Học liệu số: Bài trình chiếu điện tử (Slides 1 đến 35 theo kịch bản bài học), video/hình ảnh tư liệu về vụ việc Clearview AI, infographic 3 trụ cột quyền của người dùng AI.
· Học liệu in ấn: Phiếu học tập số 1 (“Hồ sơ thẩm định pháp lý & đạo đức FaceMagic AI”).

[bookmark: iii.-tiến-trình-dạy-học]III. Tiến trình dạy học
[bookmark: X360a9379b87602f598fd6a9e518b674cadc50de]Hoạt động 1: Tìm hiểu các quyền cơ bản của người dùng dữ liệu và căn cứ pháp lý trong dự án AI
[bookmark: a-mục-tiêu]a) Mục tiêu
Trình bày được khái niệm chủ thể dữ liệu và ba quyền cơ bản của người dùng dữ liệu (quyền được biết, quyền được đồng ý, quyền yêu cầu xóa dữ liệu) theo quy định pháp lý và chuẩn mực đạo đức AI.
[bookmark: b-tổ-chức-thực-hiện]b) Tổ chức thực hiện
· Bước 1: Chuyển giao nhiệm vụ
· Giáo viên trình chiếu Slides 1-9: Giới thiệu trào lưu “Biến hình AI” (biến ảnh chân dung thành anime, sao chép giọng nói) và đặt vấn đề về thói quen luôn bấm “Tôi đồng ý” mà không đọc điều khoản dịch vụ; phân tích rủi ro khi dữ liệu khuôn mặt, sinh trắc học bị đưa vào máy chủ huấn luyện AI (tình huống Clearview AI).
· Giáo viên kết nối liên môn với Bài 12 GD Kinh tế & Pháp luật 11 (Điều 21 Hiến pháp 2013, Điều 38 Bộ luật Dân sự 2015) và cập nhật Nghị định 13/2023/NĐ-CP để giảng giải 3 quyền nền tảng:
· Quyền được biết: Tính minh bạch về mục đích thu thập, phương thức xử lý và nguyên tắc tối thiểu hóa dữ liệu.
· Quyền được đồng ý: Sự tự nguyện thực chất, phân lập quyền độc lập và quyền rút lại đồng thuận.
· Quyền yêu cầu xóa dữ liệu (Quyền được lãng quên): Bắt buộc xóa khỏi máy chủ và ngừng huấn luyện mô hình.
· Giáo viên chuyển giao nhiệm vụ thẩm định hồ sơ FaceMagic AI cho học sinh:
NHIỆM VỤ DÀNH CHO HỌC SINH (HOẠT ĐỘNG NHÓM ĐÔI):
Các em hãy đóng vai thành viên “Hội đồng Thẩm định Đạo đức & Pháp lý AI”, đọc và thẩm định 03 điều khoản dịch vụ của ứng dụng mô phỏng FaceMagic AI (ứng dụng chỉnh sửa ảnh chân dung):
· Điều 1: “Ứng dụng tự động thu thập hình ảnh khuôn mặt, mẫu giọng nói, toàn bộ danh bạ điện thoại và vị trí GPS thời gian thực của người dùng để nâng cao chất lượng mô hình AI.”
· Điều 2: “Bằng việc nhấn ‘Bắt đầu dùng’, người dùng mặc định đồng ý vô điều kiện cho phép nhà phát triển chia sẻ dữ liệu sinh trắc học với các đối tác quảng cáo thương mại bên ngoài.”
· Điều 3: “Dữ liệu cá nhân một khi đã tải lên hệ thống sẽ được lưu trữ vĩnh viễn trên máy chủ để huấn luyện thuật toán học sâu và không thể xóa bỏ hoặc thu hồi dưới mọi hình thức.”
Yêu cầu: Hãy chỉ ra điểm vi phạm pháp luật/đạo đức trong từng điều khoản trên, đối chiếu với 3 quyền cơ bản đã học và đề xuất phương án viết lại điều khoản sao cho hợp pháp và bảo vệ quyền người dùng.

[bookmark: X1cb0a3339a10c8d27805d78587ffeb53bb7d286]Hoạt động 2: Thực hiện thẩm định hồ sơ pháp lý ứng dụng FaceMagic AI
[bookmark: a-mục-tiêu-1]a) Mục tiêu
Phân tích được các điều khoản thu thập, sử dụng dữ liệu trong hồ sơ ứng dụng AI mô phỏng để phát hiện sai phạm và đề xuất phương án chỉnh sửa phù hợp.
[bookmark: b-tổ-chức-thực-hiện-1]b) Tổ chức thực hiện
· Bước 2: Thực hiện nhiệm vụ
· Hình thức tổ chức: Làm việc theo cặp (nhóm đôi bàn).
· Thời gian thực hiện: 5 phút.
· Học sinh tự chủ làm việc: Đọc kỹ 3 điều khoản, trao đổi và ghi nhận xét vào Phiếu học tập số 1 (chỉ rõ vi phạm quyền nào: Được biết / Được đồng ý / Yêu cầu xóa dữ liệu; chỉ ra lỗi thu thập thừa dữ liệu danh bạ/GPS, lỗi tích chọn mặc định, lỗi từ chối xóa dữ liệu).
· Dự kiến tình huống & Hỗ trợ của GV:
· Tình huống 1: Học sinh có thể bỏ sót vi phạm ở Điều 1 vì cho rằng “càng nhiều dữ liệu thì AI càng thông minh là bình thường”. GV gợi ý: Ứng dụng sửa ảnh chân dung có thực sự cần biết vị trí GPS và danh bạ bạn bè của em để ghép ảnh không? Nguyên tắc tối thiểu hóa dữ liệu quy định thế nào?
· Tình huống 2: Học sinh chưa biết cách đề xuất sửa đổi Điều 2. GV gợi mở: Làm thế nào để người dùng có thể dùng app chỉnh ảnh mà không bị ép chia sẻ dữ liệu cho đối tác quảng cáo? (Dùng nút gạt độc lập).

[bookmark: X7826698c8d2286a5ee5eacdecf8d0505e7c9100]Hoạt động 3: Báo cáo kết quả thẩm định và thảo luận tình huống thực tiễn
[bookmark: a-mục-tiêu-2]a) Mục tiêu
Thảo luận, phản biện được về trách nhiệm bảo mật và giải pháp kỹ thuật (tối thiểu hóa dữ liệu, Machine Unlearning, mã hóa) của dự án AI trong các tình huống thực tiễn phức tạp.
[bookmark: b-tổ-chức-thực-hiện-2]b) Tổ chức thực hiện
· Bước 3: Báo cáo, thảo luận
· Báo cáo kết quả: Giáo viên gọi đại diện 2 nhóm trình bày kết quả phân tích 3 điều khoản của FaceMagic AI và phương án sửa đổi đề xuất. Các nhóm khác đối chiếu, nhận xét và bổ sung.
· Khai thác dư địa - Nâng cao thao tác tư duy (Slide 16-17): Giáo viên đặt tiếp 2 câu hỏi phát triển tình huống thực tiễn:
· Câu hỏi thảo luận 1 (Góc độ kỹ thuật & đạo đức): Nhà phát triển FaceMagic AI thanh minh rằng: “Dữ liệu khuôn mặt đã hòa trộn vào hàng tỉ trọng số của mạng nơ-ron nhân tạo rồi nên về mặt kỹ thuật không thể bóc tách để xóa theo yêu cầu của từng cá nhân được”. Lời giải thích này có chấp nhận được không? Dự án AI có trách nhiệm gì về mặt kỹ thuật? (Gợi mở về khái niệm Machine Unlearning - máy học cách quên dữ liệu).
· Câu hỏi thảo luận 2 (Tình huống AI học đường): Nếu trường học lắp đặt “Hệ thống Camera AI tự động điểm danh và nhận diện cảm xúc học sinh” trong lớp học, các em với tư cách là chủ thể dữ liệu có những quyền gì cần được tôn trọng và bảo đảm?

[bookmark: X4230e797323d92de711e6c1908497a515f4b873]Hoạt động 4: Đánh giá, tổng kết và giao nhiệm vụ vận dụng
[bookmark: a-mục-tiêu-3]a) Mục tiêu
Vận dụng được kiến thức về quyền của người dùng dữ liệu để thực hiện kiểm toán quyền riêng tư trên ứng dụng AI thực tế và đề xuất giải pháp bảo vệ dữ liệu an toàn.
[bookmark: b-tổ-chức-thực-hiện-3]b) Tổ chức thực hiện
· Bước 4: Kết luận, nhận định và hướng dẫn về nhà
· Chốt kiến thức & Đánh giá kết quả thẩm định (Slides 13-16):
· Điều 1 vi phạm Quyền được biết: Vi phạm nguyên tắc tối thiểu hóa dữ liệu (thu thập thừa thãi GPS, danh bạ); sửa lại: Chỉ thu thập ảnh chân dung cần xử lý.
· Điều 2 vi phạm Quyền được đồng ý: Ép buộc chấp thuận trọn gói, cài đặt mặc định; sửa lại: Thiết kế nút gạt bật/tắt riêng biệt cho mục đích quảng cáo/huấn luyện, người dùng có quyền rút lại bất kỳ lúc nào.
· Điều 3 vi phạm Quyền yêu cầu xóa dữ liệu: Vi phạm Nghị định 13/2023/NĐ-CP; sửa lại: Cung cấp tính năng xóa tài khoản và dữ liệu lưu trữ theo yêu cầu.
· Củng cố nhanh qua hệ thống câu hỏi tương tác (Slides 18-33): Tổ chức cho học sinh giải nhanh các câu hỏi trắc nghiệm trọng tâm (Quyền được biết, Quyền đồng ý chủ động, Quyền xóa dữ liệu, Ẩn danh hóa trong AI y tế).
· Kết luận thông điệp bài học (Slide 35): “AI sinh ra để phục vụ con người, không phải để xâm phạm quyền riêng tư của con người. Hãy là người dùng số thông thái: Hiểu quyền - Bảo vệ chính mình!”
· Ghi chép trọng tâm: Học sinh ghi sổ tay 3 quyền cốt lõi và 3 nguyên tắc trách nhiệm của dự án AI (Tối thiểu hóa dữ liệu, Đồng thuận minh bạch, Sẵn sàng xóa dữ liệu).
· Nhiệm vụ vận dụng thực tiễn giao về nhà (Slide 34):
· Thực hiện dự án mini “Privacy Audit - Kiểm toán quyền riêng tư app AI”:
0. Chọn một ứng dụng AI em thường dùng (như ChatGPT, CapCut, Canva, Lensa,…).
0. Mở mục Cài đặt (Settings) -> Quyền riêng tư (Privacy/Data Controls), chụp lại màn hình khu vực quản lý lịch sử trò chuyện/quyền huấn luyện mô hình/xóa dữ liệu.
0. Viết một đoạn văn ngắn (khoảng 100-150 từ) nhận xét mức độ tôn trọng quyền riêng tư của ứng dụng đó và đề xuất 01 tính năng giúp bảo vệ dữ liệu học sinh an toàn hơn.
0. Nộp bài nộp trên hệ thống học tập LMS/Padlet của lớp trước buổi học tiếp theo.
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