Bài 1. Quy trình sử dụng AI an toàn
Môn học/HĐGD: Giáo dục Trí tuệ nhân tạo; Lớp: 12
(Thời gian thực hiện: 1 tiết)
Yêu cầu cần đạt:
- 11.A1.1. Xây dựng được quy trình sử dụng một sản phẩm AI cụ thể một cách thích hợp. 
[bookmark: i.-mục-tiêu]I. Mục tiêu
[bookmark: về-năng-lực]1. Về năng lực
· Nhận diện được các rủi ro về an toàn thông tin cá nhân (PII), hiện tượng ảo giác AI (Hallucination) và bẫy vi phạm đạo đức/bản quyền trong quá trình sử dụng AI.
· Xây dựng và mô tả được Quy trình 5 bước sử dụng AI an toàn khi giải quyết nhiệm vụ học tập.
· Thực hiện được kỹ thuật ẩn danh hóa dữ liệu (Data Masking) và thiết kế được câu lệnh (Prompt) an toàn, hiệu quả.
· Vận dụng được quy trình sử dụng AI an toàn (ẩn danh dữ liệu, kiểm chứng nguồn tin chéo, trích dẫn liêm chính) để thực hiện một bài tập học tập cụ thể trong thực tế.
[bookmark: về-phẩm-chất]2. Về phẩm chất
· Rèn luyện phẩm chất Trung thực và Trách nhiệm: Tự giác tuân thủ liêm chính học thuật, có ý thức bảo mật dữ liệu cá nhân và bảo vệ không gian mạng an toàn; cẩn trọng phản biện, không sao chép nguyên văn và không sử dụng dữ liệu chưa kiểm chứng của AI.

[bookmark: ii.-thiết-bị-dạy-học-và-học-liệu]II. Thiết bị dạy học và học liệu
1. Giáo viên:
· Máy tính kết nối Internet, máy chiếu/màn hình tương tác.
· Bộ Slide bài giảng điện tử “Quy trình sử dụng AI an toàn” (36 slides).
· Phiếu học tập số 1 (Phân tích tình huống bạn Nam và Ghép quy trình).
· Bộ thẻ mảnh ghép hoạt động nhóm (5 bước quy trình).
1. Học sinh:
· Sách giáo khoa/tài liệu hướng dẫn học tập, vở ghi bài.
· Bút viết, giấy nháp.
· Điện thoại thông minh hoặc máy tính cá nhân (nếu phòng học có điều kiện thực hành).

[bookmark: iii.-tiến-trình-dạy-học]III. Tiến trình dạy học

[bookmark: Xea1514a82f4885cb6966e60cb8b21b2a8b2a2a3]Hoạt động 1: Khởi động và Nhận diện các rủi ro khi sử dụng AI (10 phút)
[bookmark: a-mục-tiêu]a) Mục tiêu
· Nhận diện được các rủi ro về an toàn thông tin cá nhân (PII), hiện tượng ảo giác AI (AI Hallucination) và nguy cơ vi phạm quyền sở hữu trí tuệ/đạo văn thông qua một tình huống thực tiễn.
[bookmark: b-tổ-chức-thực-hiện]b) Tổ chức thực hiện
Bước 1: Chuyển giao nhiệm vụ
- Giảng và cung cấp thông tin (5 phút):
- Giáo viên trình chiếu Slide 1 đến Slide 11: Nêu lên cơn sốt AI trong học đường hiện nay (ChatGPT, Copilot, Canva AI,…). Đặt câu hỏi kích thích suy nghĩ: “Khi các em gõ lệnh, dữ liệu của các em sẽ đi về đâu?”.
- Giáo viên tổ chức bình chọn nhanh (Slide 4): Học sinh giơ tay biểu quyết về thói quen từng nộp 100% bài làm của AI hoặc tải ảnh định danh cá nhân lên AI.
- Giáo viên phân tích 3 nguy cơ số thường trực:
1. Hiện tượng “Ảo giác AI” (Slide 5): Mô hình tự bịa đặt thông tin, trích dẫn sai số liệu.
2. Rò rỉ dữ liệu định danh cá nhân - PII (Slide 6): Nguy cơ lộ họ tên, CCCD, địa chỉ khi đưa vào tập huấn luyện công khai.
3. Bẫy đạo văn và vi phạm bản quyền (Slide 7): Thiếu liêm chính học thuật khi xem AI là “người làm thay” thay vì “trợ lý”.
- Giáo viên kết nối nội dung với Bài 3 và Bài 6 Tin học 11 (Slide 8) và chuyển giao nhiệm vụ phân tích tình huống (Slide 12).
- Nội dung giao nhiệm vụ:
PHIẾU NHIỆM VỤ NHANH (Thời gian: 2.5 phút)
Hãy đọc tình huống của bạn Nam (Slide 12) khi làm bài thuyết trình Sinh học:
- Nam nhập Prompt: “Tôi là Nguyễn Hoài Nam, học sinh lớp 11A3 THPT Cầu Giấy, sinh ngày 12/04/2008. Hãy viết cho tôi bài thuyết trình về đa dạng sinh học năm 2024, cung cấp số liệu thực tế tại Việt Nam và số điện thoại liên hệ Viện Sinh thái để phỏng vấn.”
- Sau khi nhận kết quả, Nam lập tức sao chép toàn bộ nội dung đưa vào slide thuyết trình để nộp cho giáo viên mà không chỉnh sửa hay ghi chú nguồn.
Câu hỏi: Em hãy chỉ ra ít nhất 3 sai lầm nghiêm trọng của bạn Nam và hậu quả tiềm ẩn tương ứng với mỗi sai lầm.
Bước 2: Thực hiện nhiệm vụ
- Hình thức: Hoạt động cá nhân độc lập trong 1.5 phút đầu, sau đó trao đổi nhanh theo cặp đôi bàn (1 phút).
- Dự kiến theo dõi, hỗ trợ: Quan sát xem học sinh có phát hiện ra chi tiết lộ PII (tên, ngày sinh, trường) hay không; nhắc nhở học sinh lưu ý việc kiểm chứng số điện thoại/số liệu mà AI cung cấp.
Bước 3: Báo cáo, thảo luận
- Giáo viên gọi 2 cặp học sinh phát biểu chỉ ra các lỗi sai của bạn Nam.
- Khai thác “dư địa” câu hỏi tư duy bậc cao:
- “Theo em, nếu số điện thoại của Viện Sinh thái mà AI đưa ra là số giả mạo hoặc số của một cá nhân khác thì hậu quả sẽ thế nào?”
- “Tại sao việc chép nguyên văn mà không ghi nhận sự hỗ trợ của AI lại bị coi là vi phạm đạo đức học tập nghiêm trọng?”
- Các nhóm khác bổ sung, tranh biện ý kiến.
Bước 4: Kết luận, nhận định
- Giáo viên tổng kết dựa trên Slide 14:
1. Lộ dữ liệu PII: Cung cấp chi tiết nhân thân  Nguy cơ bị thu thập và đánh cắp dữ liệu danh tính.
2. Dính bẫy ảo giác AI: Số liệu năm 2024 và số điện thoại có thể hoàn toàn do máy tự sinh vô căn cứ  Sai lệch kiến thức khoa học.
3. Vi phạm bản quyền & liêm chính: Sao chép nguyên bản, không thẩm định, không trích dẫn  Vi phạm quy chuẩn đạo đức học đường.
- Ghi chép cần đạt: Học sinh ghi nhanh 3 nguy cơ lớn vào vở: Rò rỉ PII - Ảo giác thông tin - Vi phạm bản quyền.

[bookmark: X151f8d5dfcaf0e47ff8d34a505a678a95b39ca6]Hoạt động 2: Hình thành kiến thức - Xây dựng Quy trình 5 bước sử dụng AI an toàn (15 phút)
[bookmark: a-mục-tiêu-1]a) Mục tiêu
· Xây dựng và trình bày được sơ đồ Quy trình 5 bước sử dụng AI an toàn.
· Phân tích và thực hiện được kỹ thuật ẩn danh hóa dữ liệu (Data Masking) và viết câu lệnh (Prompt) an toàn.
[bookmark: b-tổ-chức-thực-hiện-1]b) Tổ chức thực hiện
Bước 1: Chuyển giao nhiệm vụ
- Giảng và cung cấp thông tin (6 phút):
- Giáo viên trình chiếu Slide 13 (Thử thách sắp xếp các mảnh ghép quy trình bị xáo trộn).
- Giáo viên thuyết trình Slide 15, 16, 17 và 18:
+ Giới thiệu tổng quan Quy trình 5 bước sử dụng AI an toàn (Flowchart chuẩn).
+ Khắc sâu trọng tâm an toàn tại Bước 2 (Ẩn danh hóa dữ liệu) và Bước 4 (Kiểm chứng - Fact checking).
+ Hướng dẫn chi tiết Kỹ thuật Data Masking (Slide 18): Sử dụng ký hiệu giữ chỗ [Họ tên], [Trường], [Số liệu nhạy cảm] để tương tác với AI; sau khi hoàn thành mới thay thông tin thật vào tài liệu cục bộ trên máy.
+ Hướng dẫn nguyên tắc minh bạch trích dẫn: Nêu rõ công cụ AI, phiên bản, thời điểm thực hiện và vai trò của người học (“AI là trợ lý, người học là chuyên gia giám khảo”).
- Giáo viên chuyển giao nhiệm vụ học tập.
- Nội dung giao nhiệm vụ:
NHIỆM VỤ NHÓM: SẮP XẾP QUY TRÌNH VÀ THỰC HÀNH MASKING (Thời gian: 4 phút)
1. Hãy sắp xếp 5 mảnh ghép (Slide 13) thành một chuỗi quy trình 5 bước chuẩn mực về mặt logic an toàn:
*(A) Kiểm chứng & Thẩm định sự thật
0. Xác định mục tiêu & Chọn công cụ AI

0. Lưu trữ, Trích dẫn nguồn & Ứng dụng

0. Ẩn danh hóa dữ liệu & Nhập Prompt an toàn

0. Đọc hiểu & Tinh chỉnh kết quả*
1. Áp dụng kỹ thuật Masking: Hãy viết lại câu lệnh (Prompt) của bạn Nam ở Hoạt động 1 sao cho an toàn tuyệt đối về mặt dữ liệu định danh cá nhân (PII) nhưng vẫn đáp ứng tốt mục tiêu học tập.
Bước 2: Thực hiện nhiệm vụ
- Hình thức: Hoạt động theo nhóm 4 học sinh (bàn trên ghép với bàn dưới).
- Dự kiến hỗ trợ: Quan sát các nhóm thao tác; gợi ý cho những nhóm còn lúng túng cách dùng ký tự thay thế [Tên], [Trường học] và cách yêu cầu AI trích dẫn nguồn sách giáo khoa/trang báo uy tín để chuẩn bị cho Bước 4.
Bước 3: Báo cáo, thảo luận
- Đại diện 1 nhóm đọc kết quả sắp xếp thứ tự các chữ cái.
- Đại diện 1 nhóm khác trình bày câu Prompt đã được xử lý Masking lên bảng phụ hoặc đọc to trước lớp.
- Khai thác “dư địa” câu hỏi tư duy bậc cao:
- “Tại sao bước Ẩn danh hóa (Data Masking) bắt buộc phải diễn ra TRƯỚC bước gửi Prompt mà không thể xử lý sau khi AI đã sinh câu trả lời?”
- “Ở bước Kiểm chứng (Fact-Checking), nếu phát hiện số liệu AI đưa ra khác với Sách giáo khoa, em sẽ xử lý như thế nào và tin vào nguồn nào? Vì sao?”
- Học sinh các nhóm tranh luận, làm rõ vai trò quyết định tối cao của con người trước sản phẩm máy móc.
Bước 4: Kết luận, nhận định
- Giáo viên phân tích kết quả làm việc của các nhóm, chuẩn hóa đáp án:
+ Thứ tự quy trình chuẩn: B  D  E  A  C (tương ứng 5 bước chuẩn tại Slide 15: Xác định mục tiêu & Chọn công cụ  Chuẩn bị & Ẩn danh hóa dữ liệu  Tương tác an toàn & Tinh chỉnh Prompt  Kiểm chứng & Thẩm định sự thật  Lưu trữ, Ứng dụng & Trích dẫn có trách nhiệm).
+ Prompt chuẩn hóa của Nam sau khi Masking: “Hãy đóng vai trò chuyên gia sinh thái, lập dàn ý thuyết trình chi tiết về thực trạng đa dạng sinh học tại Việt Nam hiện nay. Cung cấp các số liệu từ các báo cáo chính thống được công bố (kèm tên cơ quan nghiên cứu) và gợi ý địa chỉ website chính thức của Viện Sinh thái để tìm kiếm tài liệu.”
- Yêu cầu ghi chép: Học sinh vẽ sơ đồ dòng chảy 5 bước vào vở và ghi chú câu khẩu hiệu cốt lõi: “AI là trợ lý - Bạn là chuyên gia giám khảo”.

[bookmark: Xd212d988830b354ed4a9039e9e38d19a7cdf342]Hoạt động 3: Luyện tập, Đánh giá và Thảo luận mở rộng (12 phút)
[bookmark: a-mục-tiêu-2]a) Mục tiêu
· Củng cố kiến thức, vận dụng giải quyết các tình huống trắc nghiệm và câu hỏi phản biện chuyên sâu về an toàn thông tin, môi trường thử nghiệm (Sandbox), liêm chính học thuật và tạo Prompt an toàn.
[bookmark: b-tổ-chức-thực-hiện-2]b) Tổ chức thực hiện
Bước 1: Chuyển giao nhiệm vụ
- Giảng mở đầu (2 phút): Giáo viên nhấn mạnh tầm quan trọng của việc phản xạ nhanh với các tình huống bảo mật trên Internet và tư duy phản biện trước các mô hình trí tuệ nhân tạo (Slide 19-34).
- Nội dung giao nhiệm vụ:
THỬ THÁCH CHUYÊN GIA AN TOÀN SỐ (Thời gian: 3 phút)
Toàn lớp tham gia trả lời nhanh các câu hỏi trắc nghiệm tình huống và thực hiện 2 câu hỏi phản biện:
- Chặng 1 (Phản xạ trắc nghiệm): Quan sát màn hình, suy nghĩ và chọn phương án đúng cho các câu hỏi 1, 2, 3, 4, 5, 6 (Slide 19, 21, 23, 25, 27, 29).
- Chặng 2 (Phản biện tư duy):
+ Câu 7: Phản biện ý kiến: “AI luôn luôn đúng 100%, không cần kiểm tra lại”. Đưa ra ít nhất 2 luận điểm bác bỏ.
+ Câu 8: Thiết kế câu lệnh an toàn (không chứa PII) để nhờ AI gợi ý dàn ý bài luận: “Ưu và nhược điểm của học trực tuyến”.
Bước 2: Thực hiện nhiệm vụ
- Hình thức: Cá nhân học sinh dùng thẻ chọn đáp án (A, B, C, D) giơ tay nhanh cho Chặng 1; ghi nhanh từ khóa câu 7, câu 8 ra giấy nháp.
- Dự kiến hỗ trợ: Quan sát tỷ lệ chọn đáp án ở câu 5 (về khái niệm Sandbox - môi trường cô lập khi chạy code) và câu 6 (bản quyền hình ảnh) để giải thích sâu thêm nếu học sinh còn phân vân.
Bước 3: Báo cáo, thảo luận
- Học sinh đồng loạt giơ bảng đáp án từng câu trắc nghiệm. Giáo viên gọi bất kỳ học sinh giải thích nhanh lý do chọn.
- Đối với Câu 7: Gọi 2 học sinh trình bày 2 góc nhìn phản biện.
- Đối với Câu 8: Gọi 1 học sinh đọc câu Prompt đã viết.
- Khai thác “dư địa” câu hỏi sâu:
- “Ở Câu 5, tại sao một đoạn code do AI viết trông rất mượt mà lại có thể tiềm ẩn rủi ro khi chạy trực tiếp trên máy chủ thật?” (Liên hệ kiến thức Tin học 11 - phần mềm độc hại, lỗi tràn bộ đệm).
- “Ở Câu 6, nếu bạn dùng AI vẽ tranh minh họa cho bài thi nhưng không ghi chú, máy kiểm tra phát hiện được thì hậu quả là gì?”
Bước 4: Kết luận, nhận định
- Giáo viên chiếu các Slide đáp án (20, 22, 24, 26, 28, 30, 32, 34) để chốt kiến thức:
+ Đáp án trắc nghiệm: 1-B; 2-C; 3-B; 4-B; 5-B; 6-C.
+ Chốt ý nghĩa Sandbox: Môi trường cách ly an toàn để thử nghiệm mã lệnh/chương trình khả nghi trước khi đưa vào ứng dụng thực tế.
+ Chốt luận điểm phản biện Câu 7: AI dựa trên mô hình xác suất từ ngữ (đoán từ tiếp theo chứ không hiểu nghĩa thực tế) và tập dữ liệu huấn luyện có thể thiên lệch, lỗi thời.
+ Chốt mẫu Prompt chuẩn Câu 8 (Slide 34): Xác định rõ bối cảnh, vai trò, giới hạn nội dung, tuyệt đối không chèn thông tin trường lớp/tên cá nhân.

[bookmark: Xd1a5c4a691d8c5a645c7cf035244b6f13ac63e9]Hoạt động 4: Vận dụng vào thực tiễn và Hướng dẫn về nhà (8 phút)
[bookmark: a-mục-tiêu-3]a) Mục tiêu
· Vận dụng được Quy trình 5 bước sử dụng AI an toàn vào một bài tập thực tế thuộc các môn học khác hoặc tình huống trong đời sống học đường.
· Hoàn thành báo cáo minh chứng thực hành an toàn số nộp vào tiết học sau.
[bookmark: b-tổ-chức-thực-hiện-3]b) Tổ chức thực hiện
Bước 1: Chuyển giao nhiệm vụ
- Giảng và tổng kết bài học (5 phút):
- Giáo viên trình chiếu Slide 36: Tuyên dương thái độ học tập và nhấn mạnh thông điệp bài học: “Hãy là người làm chủ Trí tuệ nhân tạo bằng sự hiểu biết, tư duy phản biện và trách nhiệm bảo mật số”.
- Giáo viên phân tích: AI là công cụ hỗ trợ đắc lực nếu biết cách làm chủ, nhưng sẽ là hiểm họa nếu phụ thuộc và thiếu hiểu biết về bảo mật.
- Giáo viên trình chiếu Slide 35 và giao dự án nhỏ vận dụng tại nhà.
- Nội dung giao nhiệm vụ:
DỰ ÁN HỌC TẬP VẬN DỤNG TẠI NHÀ (Nộp vào tiết học sau)
Hãy chọn 01 nhiệm vụ học tập thực tế trong tuần này (Ví dụ: Soạn dàn ý bài văn môn Ngữ văn, tìm kiếm ý tưởng thí nghiệm môn Hóa học/Vật lý, hoặc viết một hàm thuật toán môn Tin học) và thực hiện theo đúng Quy trình 5 bước sử dụng AI an toàn:
1. Thực hiện ẩn danh dữ liệu (Data Masking): Chụp lại ảnh màn hình câu Prompt em đã nhập vào AI (đảm bảo không có bất kỳ thông tin cá nhân/trường lớp nào).
1. Kiểm chứng tính xác thực (Fact-Checking): Chỉ ra ít nhất 01 nội dung/số liệu AI trả lời mà em đã tiến hành kiểm chứng chéo với sách giáo khoa hoặc nguồn tin cậy trên Internet (.gov, .edu,…).
1. Minh bạch trích dẫn: Trình bày sản phẩm cuối cùng nộp giáo viên có kèm dòng chú thích theo quy chuẩn liêm chính học thuật (Tên công cụ AI, phiên bản, câu lệnh chính, ngày truy cập).
Sản phẩm nộp: 01 trang giấy A4 (in hoặc viết tay kèm ảnh chụp dán) báo cáo lại 3 minh chứng trên.
Bước 2: Thực hiện nhiệm vụ
- Hình thức: Học sinh thực hiện cá nhân tại nhà trong vòng 1 tuần.
- Dự kiến hỗ trợ: Giáo viên lập kênh tiếp nhận giải đáp thắc mắc (qua hệ thống quản lý học tập LMS hoặc nhóm học tập của lớp); hướng dẫn học sinh không dùng tài khoản gắn với email định danh chứa số điện thoại cá nhân khi đăng ký các công cụ AI lạ.
Bước 3: Báo cáo, thảo luận (Tiết học tiếp theo)
- Đầu tiết học sau, giáo viên tổ chức triển lãm nhanh (Gallery Walk) các trang báo cáo A4 tại lớp; chọn ra 2 báo cáo thực hiện xuất sắc nhất về kỹ thuật Data Masking và đối chiếu nguồn tin để tuyên dương.
Bước 4: Kết luận, nhận định
- Giáo viên kết luận: Việc thực hiện đầy đủ quy trình an toàn giúp học sinh hình thành thói quen số lành mạnh, biến công nghệ AI trở thành cánh tay đắc lực phục vụ phát triển năng lực bản thân mà không bao giờ đánh mất tư duy độc lập và trách nhiệm bảo vệ an toàn số của chính mình.
- Dặn dò học sinh ghi chép hạn nộp sản phẩm và kết thúc tiết học.
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