Bài 4. Luật pháp với AI
Môn học/HĐGD: Giáo dục Trí tuệ nhân tạo; Lớp: 10
(Thời gian thực hiện: 1 tiết)
Yêu cầu cần đạt:
- 10.A3.1. Kể tên được một vài quy định hoặc luật lệ (ở mức độ khái niệm, ví dụ: Luật An ninh mạng, Luật Dữ liệu, Luật Bảo vệ dữ liệu cá nhân) có chức năng bảo vệ người dùng trong không gian số.
[bookmark: i.-mục-tiêu]I. Mục tiêu
[bookmark: về-năng-lực]1. Về năng lực
· Nhận diện được các nguy cơ vi phạm pháp luật phổ biến khi ứng dụng công nghệ AI (lừa đảo mạo danh bằng Deepfake, vu khống/xúc phạm nhân phẩm, xâm phạm thông tin cá nhân và dữ liệu sinh trắc học).
· Kể tên được và nêu được chức năng cốt lõi của các văn bản/quy định pháp lý bảo vệ người dùng trong không gian số: Luật An ninh mạng (2018), Nghị định 13/2023/NĐ-CP (hướng tới Luật Bảo vệ dữ liệu cá nhân) và Định hướng Luật Dữ liệu.
· Phân tích và đối chiếu được các tình huống thực tế với quy định pháp luật tương ứng để xác định hành vi sai trái và các quyền hợp pháp của chủ thể dữ liệu (quyền được biết, đồng ý, yêu cầu xóa bỏ dữ liệu).
· Đề xuất và vận dụng được các nguyên tắc hành xử an toàn (bộ cẩm nang 4 KHÔNG & 3 NÊN, quy trình 4 bước xử lý khi bị xâm phạm hình ảnh/danh dự) vào cuộc sống và các hoạt động học tập trên môi trường số.
[bookmark: về-phẩm-chất]2. Về phẩm chất
· Rèn luyện tính trung thực, tinh thần thượng tôn pháp luật và ý thức trách nhiệm số: Học sinh tuyệt đối không thực hiện hoặc cổ xúy các hành vi dùng AI cắt ghép ảnh, giả mạo danh tính, giọng nói của người khác để trêu đùa, xúc phạm danh dự; có ý thức cẩn trọng, không tùy tiện cung cấp dữ liệu định danh, dữ liệu sinh trắc học cá nhân và của bạn bè lên các nền tảng công nghệ khi chưa có sự cho phép.

[bookmark: ii.-thiết-bị-dạy-học-và-học-liệu]II. Thiết bị dạy học và học liệu
[bookmark: thiết-bị-dạy-học]1. Thiết bị dạy học
· Máy tính giáo viên có kết nối Internet, máy chiếu (hoặc màn hình TV tương tác), hệ thống âm thanh.
· Điện thoại thông minh/máy tính bảng hoặc bảng phụ/bút dạ dành cho các nhóm học sinh.
[bookmark: học-liệu]2. Học liệu
· Bài giảng điện tử trình chiếu (Slide 1 đến Slide 36) theo phong cách Cyber Law hiện đại.
· Phiếu học tập số 1 (“Tòa án học đường”: chứa dữ liệu 2 tình huống A, B và Hộp công cụ pháp lý).
· Hệ thống 8 câu hỏi tương tác (trắc nghiệm và tự luận tình huống) củng cố kiến thức.
· Biểu mẫu trực tuyến (Padlet hoặc Google Form/Drive) phục vụ nộp sản phẩm vận dụng.

[bookmark: iii.-tiến-trình-dạy-học]III. Tiến trình dạy học
[bookmark: X4afc05e0b1118013606d38641f53f5f0072df6d]Hoạt động 1: Tiếp cận vấn đề và Chuyển giao nhiệm vụ “Tòa án học đường” (15 phút)
[bookmark: a-mục-tiêu]a) Mục tiêu
· Kể tên được một số nguy cơ pháp lý phát sinh từ việc sử dụng AI (Deepfake, xâm phạm dữ liệu cá nhân, lừa đảo, vu khống).
· Tiếp nhận và bước đầu nhận biết được tên gọi cùng chức năng cơ bản của 3 văn bản/quy định pháp lý: Luật An ninh mạng (2018), Nghị định 13/2023/NĐ-CP (Bảo vệ dữ liệu cá nhân) và Định hướng Luật Dữ liệu.
· Nắm vững yêu cầu nhiệm vụ học tập cần thực hiện.
[bookmark: b-tổ-chức-thực-hiện]b) Tổ chức thực hiện
· Bước 1: Giáo viên thuyết trình dẫn nhập (Slide 1 – Slide 10, khoảng 10 phút):
· Đặt câu hỏi khởi động kích thích tương tác: “Bao nhiêu bạn ở đây đã từng dùng app tạo ảnh AI hay làm nét video? Các bạn có dành thời gian đọc hết điều khoản trước khi bấm ‘Đồng ý’ (I Agree) không?” (Slide 2, 3).
· Phân tích rủi ro phía sau cú click chuột vô thức: Dữ liệu khuôn mặt, dấu vân tay, CCCD bị thu thập, nguy cơ bị đem bán cho bên thứ ba hoặc bị khai thác để huấn luyện mô hình AI không rõ nguồn gốc (Slide 4).
· Trình chiếu hiện tượng giả mạo giọng nói, tạo video Deepfake bôi nhọ danh dự, tống tiền hoặc lừa đảo tài chính (Slide 5).
· Khẳng định nguyên tắc cốt lõi: Không gian mạng không phải vùng đất vô luật pháp, bàn phím không phải tấm khiên che giấu tội phạm, mọi dấu vết kỹ thuật số (Digital Footprint) đều có thể bị truy vết và xử lý theo pháp luật (Slide 6, 7).
· Giới thiệu “Ba tấm khiên pháp lý” bảo vệ người dùng số tại Việt Nam (Slide 8, 9):
0. Luật An ninh mạng (2018): Giữ gìn trật tự an toàn xã hội số, ngăn ngừa lừa đảo, vu khống, xúc phạm nhân phẩm.
0. Nghị định 13/2023/NĐ-CP về Bảo vệ dữ liệu cá nhân: Bảo vệ thông tin, hình ảnh, sinh trắc học; xác lập quyền đồng thuận của người dùng.
0. Định hướng Luật Dữ liệu: Thiết lập chuẩn mực quản trị tài nguyên dữ liệu quốc gia minh bạch, sạch, phục vụ phát triển AI và giữ vững chủ quyền số.
· Bước 2: Giáo viên chuyển giao nhiệm vụ học tập (Slide 10, 11, khoảng 5 phút):
· Giáo viên trình chiếu Phiếu học tập số 1 và giao nhiệm vụ chi tiết:
NHIỆM VỤ HỌC TẬP: TÒA ÁN HỌC ĐƯỜNG
1. Ngữ liệu tình huống:
- Tình huống A: Một nhóm học sinh dùng công nghệ AI giả mạo giọng nói của Hiệu trưởng để gọi điện cho phụ huynh yêu cầu chuyển tiền đóng quỹ khẩn cấp; đồng thời dùng AI ghép mặt một bạn cùng lớp vào các hình ảnh nhạy cảm rồi phát tán lên mạng xã hội nhằm mục đích bôi nhọ danh dự.
- Tình huống B: Một ứng dụng AI hỗ trợ học tập cài đặt trên điện thoại âm thầm thu thập toàn bộ dữ liệu khuôn mặt cận cảnh và hình chụp CCCD của học sinh khi đăng ký tài khoản, sau đó tự ý đóng gói và bán lại bộ dữ liệu này cho một công ty quảng cáo mà không có bất kỳ thông báo hay sự đồng ý nào.
2. Hộp công cụ pháp lý:
- (1) Luật An ninh mạng (2018).
- (2) Nghị định 13/2023/NĐ-CP về Bảo vệ dữ liệu cá nhân.
- (3) Định hướng Luật Dữ liệu.
3. Yêu cầu thực hiện:
- Yêu cầu 1: Gạch chân những hành vi sai trái, vi phạm trong Tình huống A và Tình huống B.
- Yêu cầu 2: Đối chiếu và cho biết mỗi tình huống trên vi phạm văn bản pháp lý nào trong Hộp công cụ?
- Yêu cầu 3: Từ quy định pháp luật đó, hãy chỉ ra người dùng số (học sinh, phụ huynh) được bảo vệ những quyền lợi cụ thể nào?

[bookmark: X3e29fb7ef10fe3ddd9096ee578306ac6312c242]Hoạt động 2: Làm việc cặp đôi thực hiện nhiệm vụ (10 phút)
[bookmark: a-mục-tiêu-1]a) Mục tiêu
· Xác định được hành vi sai trái trong các tình huống ứng dụng AI.
· Khớp nối và giải thích được mối liên hệ giữa hành vi vi phạm với văn bản pháp luật điều chỉnh tương ứng.
· Bước đầu gọi tên được quyền của chủ thể dữ liệu cá nhân và sự nghiêm minh của chế tài pháp luật.
[bookmark: b-tổ-chức-thực-hiện-1]b) Tổ chức thực hiện
· Hình thức thực hiện: Học sinh ngồi cạnh nhau thảo luận theo cặp đôi (nhóm 2 học sinh), ghi kết quả phán quyết vào Phiếu học tập số 1 hoặc giấy nháp trong thời gian 6 phút (có đồng hồ đếm ngược trên Slide 12).
· Học sinh thực hiện nhiệm vụ:
· Đọc kỹ 2 ngữ liệu tình huống.
· Phân tích: Hành vi trong Tình huống A liên quan tới giả mạo danh tính, lừa đảo tài sản, bôi nhọ danh dự  Liên hệ với Luật An ninh mạng.
· Phân tích: Hành vi trong Tình huống B liên quan tới lấy cắp, chuyển giao thông tin cá nhân và dữ liệu sinh trắc học khi chưa có sự đồng thuận  Liên hệ với Quy định Bảo vệ dữ liệu cá nhân.
· Giáo viên quan sát, hỗ trợ:
· Đi vòng quanh lớp để quan sát tiến độ thảo luận của các cặp đôi.
· Dự kiến khó khăn của học sinh: Một số học sinh còn nhầm lẫn giữa Luật An ninh mạng và Quy định Bảo vệ dữ liệu cá nhân (ví dụ: cho rằng lừa đảo Deepfake cũng là vi phạm dữ liệu cá nhân). Giáo viên gợi ý: “Hãy chú ý đến đích đến của hành vi: Tình huống A nhắm vào việc lừa tiền và xúc phạm nhân phẩm (an ninh trật tự xã hội số), còn Tình huống B nhắm vào việc chiếm đoạt và mua bán tài sản thông tin của chính các em!”
· Khuyến khích các nhóm tìm hiểu thêm quyền “yêu cầu xóa dữ liệu” của người dùng.

[bookmark: X446060ff4a7a4327ee7d9f0864a91fbf483977a]Hoạt động 3: Báo cáo kết quả và Thảo luận mở rộng (12 phút)
[bookmark: a-mục-tiêu-2]a) Mục tiêu
· Trình bày được phán quyết pháp lý rõ ràng, mạch lạc cho các tình huống vi phạm AI.
· Phân biệt sâu sắc phạm vi điều chỉnh của Luật An ninh mạng, Nghị định 13/2023/NĐ-CP và vai trò nền tảng của Luật Dữ liệu.
· Phản xạ và trả lời chính xác các câu hỏi tình huống thực tế thông qua hệ thống câu hỏi trắc nghiệm tương tác nhanh.
[bookmark: b-tổ-chức-thực-hiện-2]b) Tổ chức thực hiện
· Báo cáo kết quả (khoảng 5 phút - Slide 13):
· Giáo viên sử dụng hiệu ứng “Búa thẩm phán gõ bàn”, gọi đại diện 2 cặp đôi đóng vai “Luật sư học đường” đứng tại chỗ trình bày:
· Cặp 1: Phán quyết Tình huống A (chỉ rõ hành vi và căn cứ luật).
· Cặp 2: Phán quyết Tình huống B (chỉ rõ hành vi và quyền của người dùng bị xâm hại).
· Đại diện các nhóm khác lắng nghe, nhận xét, bổ sung ý kiến phản biện.
· Khai thác dư địa và Thảo luận mở rộng (khoảng 7 phút - Slide 14 – Slide 34):
· Giáo viên trình chiếu sơ đồ chuẩn hóa phán quyết (Slide 14, 15, 16):
· Tình huống A: Vi phạm Luật An ninh mạng (2018) và Bộ luật Hình sự (các điều khoản về vu khống, làm nhục người khác, lừa đảo chiếm đoạt tài sản). Nhấn mạnh: Hành vi này có thể bị xử lý hành chính mức tiền rất cao hoặc bị phạt tù, dù người thực hiện vẫn đang ở độ tuổi học sinh.
· Tình huống B: Vi phạm nghiêm trọng Nghị định 13/2023/NĐ-CP về Bảo vệ dữ liệu cá nhân. Dữ liệu cá nhân (khuôn mặt, CCCD) là quyền tài sản của mỗi người. Người dùng có 8 quyền cơ bản, trong đó quan trọng nhất là: Quyền được biết, Quyền đồng ý và Quyền yêu cầu xóa bỏ vĩnh viễn dữ liệu.
· Liên hệ Luật Dữ liệu (Slide 16): Đặt câu hỏi thảo luận: “Tại sao Việt Nam cần xây dựng Luật Dữ liệu riêng biệt khi đã có các luật trên?”  GV giải thích: Để tạo hành lang pháp lý chuẩn cho việc xây dựng Trung tâm dữ liệu quốc gia, bảo đảm dữ liệu đưa vào huấn luyện AI là dữ liệu sạch, có bản quyền và bảo vệ vững chắc chủ quyền số quốc gia trước các nguy cơ xâm lăng dữ liệu xuyên biên giới.
· Tổ chức cho lớp tham gia “Đấu trí pháp lý số” bằng cách phản xạ trả lời nhanh chùm câu hỏi củng cố (Slide 19 – Slide 34):
· Gọi ngẫu nhiên học sinh chọn đáp án cho các Câu 1, 2, 3, 4, 5, 6.
· Cho học sinh xử lý Câu hỏi tự luận 7 & 8: Kể tên 2 dữ liệu nhạy cảm không được đưa lên AI? (Dữ liệu sinh trắc học và định danh) và Quy trình 4 bước xử lý khi bị AI ghép ảnh bôi nhọ? (Lưu chứng cứ  Báo người lớn  Report nền tảng  Báo cơ quan công an xử lý).

[bookmark: Xad409ef7b8781c701baab4ef1019b297e4fa674]Hoạt động 4: Đánh giá, Tổng kết và Vận dụng vào thực tiễn (8 phút)
[bookmark: a-mục-tiêu-3]a) Mục tiêu
· Hệ thống hóa toàn bộ kiến thức bài học về 3 trụ cột pháp lý bảo vệ người dùng số.
· Khắc sâu cẩm nang quy tắc ứng xử an toàn “4 KHÔNG & 3 NÊN”.
· Vận dụng kiến thức liên môn (Tin học, Giáo dục kinh tế & pháp luật, Mỹ thuật) để sáng tạo sản phẩm truyền thông trực quan, lan tỏa ý thức pháp luật số đến học sinh toàn trường.
[bookmark: b-tổ-chức-thực-hiện-3]b) Tổ chức thực hiện
· Đánh giá và Chốt kiến thức cốt lõi (Slide 17, 18, khoảng 4 phút):
· Giáo viên đánh giá mức độ tham gia, độ chính xác trong lập luận của các nhóm học sinh ở các hoạt động trước; tuyên dương các cá nhân phản xạ nhanh và có tư duy phản biện sắc bén.
· Yêu cầu học sinh ghi chép vào vở các nội dung trọng tâm:
· Luật An ninh mạng (2018): Giữ gìn trật tự an toàn, nghiêm cấm dùng AI vu khống, xúc phạm nhân phẩm, lừa đảo số.
· Nghị định 13/2023/NĐ-CP: Bảo vệ dữ liệu cá nhân và sinh trắc học; người dùng có toàn quyền đồng ý hoặc yêu cầu xóa dữ liệu.
· Định hướng Luật Dữ liệu: Khung quản trị dữ liệu minh bạch, chuẩn hóa hạ tầng số và giữ vững chủ quyền số quốc gia.
· Ghi nhớ quy tắc sống số thông minh (Slide 18):
· 4 KHÔNG: Không chia sẻ CCCD/dữ liệu nhạy cảm; Không chế ảnh, nhái giọng bôi nhọ người khác; Không chuyển tiền khi chưa gọi video/gặp trực tiếp xác thực; Không tự tiện cung cấp dữ liệu bạn bè.
· 3 NÊN: Nên đọc thỏa thuận quyền riêng tư; Nên báo ngay người lớn khi bị mạo danh; Nên sử dụng AI có đạo đức và phục vụ học tập chân chính.
· Giao nhiệm vụ dự án vận dụng thực tiễn về nhà (Slide 35, 36, khoảng 4 phút):
· Nhiệm vụ: Em hãy đóng vai một “Đại sứ an toàn số”, làm việc theo nhóm (3 - 4 học sinh) để thiết kế một Poster Infographic (vẽ tay trên khổ giấy A4/A3 hoặc thiết kế trên công cụ đồ họa trực tuyến như Canva):
· Chủ đề: “Ba tấm khiên pháp lý bảo vệ học sinh trên không gian số”.
· Yêu cầu nội dung: Trình bày rõ tên và chức năng của 3 văn bản luật (Luật An ninh mạng, Bảo vệ dữ liệu cá nhân, Luật Dữ liệu) kết hợp lồng ghép thông điệp “4 KHÔNG & 3 NÊN” phù hợp với lứa tuổi học sinh THPT.
· Hình thức: Bố cục khoa học, màu sắc hài hòa, thông điệp ngắn gọn, dễ nhớ.
· Thời hạn và hình thức nộp bài: Chụp ảnh hoặc xuất file sản phẩm nộp lên không gian Padlet/Google Drive của lớp trước buổi học tiếp theo. Các sản phẩm xuất sắc nhất sẽ được in ấn để trưng bày tại bảng tin Đoàn trường và phòng thực hành Tin học.
· Thông điệp kết bài (Slide 36): Giáo viên đọc thông điệp truyền cảm hứng kết thúc tiết học: “Trí tuệ nhân tạo là sức mạnh của tương lai, nhưng Luật pháp và Đạo đức mới chính là kim chỉ nam của con người!”
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