Bài 7. Phòng tránh rủi ro dữ liệu
Môn học/HĐGD: Giáo dục Trí tuệ nhân tạo; Lớp: 8
(Thời gian thực hiện: 1 tiết)
Yêu cầu cần đạt:
- 8.B2.1. Trình bày được một số việc làm, cách thức đơn giản để bảo vệ dữ liệu cá nhân, tôn trọng bản quyền và phòng tránh, giảm thiểu rủi ro khi sử dụng, phát triển AI trong các dự án học tập.
[bookmark: i.-mục-tiêu]I. Mục tiêu
[bookmark: về-năng-lực]1. Về năng lực
· Nhận biết được các rủi ro dữ liệu lớn nhất trong kỷ nguyên AI (lộ lọt thông tin định danh cá nhân PII, vi phạm bản quyền, xâm phạm quyền riêng tư, thiên vị dữ liệu).
· Xác định được các nguyên tắc cốt lõi để bảo vệ dữ liệu: tối thiểu hóa dữ liệu, khử nhận dạng, quyền đồng thuận và sử dụng tài nguyên mở (Creative Commons/Miền công cộng).
· Đánh giá và phản biện được các hành vi vi phạm đạo đức/bản quyền trong các tình huống thực tế khi thu thập dữ liệu và tương tác với công cụ AI.
· Vận dụng được quy tắc “3C trước khi Enter” và thực hiện được thao tác tắt chia sẻ dữ liệu huấn luyện (Opt-out) trên các ứng dụng AI để phòng tránh rủi ro cho bản thân và gia đình.
[bookmark: về-phẩm-chất]2. Về phẩm chất
· Rèn luyện phẩm chất Trách nhiệm: Tự giác, nghiêm túc tuân thủ bản quyền tác giả và bảo vệ quyền riêng tư của người khác khi thu thập, chia sẻ dữ liệu; không tùy tiện nạp thông tin cá nhân/tác phẩm chưa được cấp phép lên các nền tảng AI công cộng (tránh sai lầm phổ biến xem nhẹ bản quyền số và quyền hình ảnh cá nhân).

[bookmark: ii.-thiết-bị-dạy-học-và-học-liệu]II. Thiết bị dạy học và học liệu
· Thiết bị: Máy chiếu/màn hình tương tác, máy tính giáo viên kết nối mạng Internet, điện thoại thông minh hoặc máy tính bảng/máy tính học sinh (nếu có phòng máy).
· Học liệu:
· Bộ trình chiếu Slides bài học “Bài 7: Phòng tránh rủi ro dữ liệu” (32 slides).
· Phiếu học tập / Bệnh án số: “Khám bệnh cho dự án của Nam”.
· Bộ thẻ biểu tượng Creative Commons (BY, NC, SA, ND).
· Bộ câu hỏi tương tác trắc nghiệm và câu hỏi tình huống trên hệ thống trình chiếu.

[bookmark: iii.-tiến-trình-dạy-học]III. Tiến trình dạy học
[bookmark: X06f3d9ce16fe129798b5c8c40e7a10361a0a1aa]1. Hoạt động 1: Khám phá các rủi ro dữ liệu và Nguyên tắc sử dụng AI an toàn (Thời lượng: 13 phút)
[bookmark: a-mục-tiêu]a) Mục tiêu
· Nhận biết được 3 rủi ro dữ liệu lớn khi tương tác và phát triển AI (lộ lọt PII, vi phạm bản quyền, xâm phạm quyền riêng tư).
· Xác định được các nguyên tắc bảo vệ dữ liệu: tối thiểu hóa dữ liệu, khử nhận dạng, quyền đồng thuận, quy định bản quyền Creative Commons và quy tắc “3C”.
[bookmark: b-tổ-chức-thực-hiện]b) Tổ chức thực hiện
· Bước 1: Giáo viên thuyết trình dẫn nhập (Khoảng 9 phút):
· Dẫn dắt từ kiến thức Tin học 8 (bảo mật mật khẩu, mã hóa) sang thách thức mới trong AI: Dữ liệu cá nhân (khuôn mặt, giọng nói, văn bản) bị hút vào mô hình huấn luyện đám mây và nguy cơ Deepfake, mạo danh (Slide 2, 3, 4).
· Nêu vấn đề bản quyền: AI học từ hàng triệu tác phẩm của con người, nguy cơ vi phạm quyền sở hữu trí tuệ (Slide 5, 6) và hiện tượng “Garbage in, Garbage out” dẫn tới định kiến/sai lệch (Slide 7).
· Giới thiệu 3 rủi ro dữ liệu lớn nhất (Slide 8) và giảng giải các nguyên tắc phòng tránh:
· Tối thiểu hóa dữ liệu & Khử nhận dạng: Chỉ lấy dữ liệu cần thiết, ẩn danh họ tên thành mã HS_001 (Slide 13).
· Bản quyền & Creative Commons: Khái niệm Public Domain, các điều kiện CC (BY, NC…), không tự ý nạp tranh có bản quyền (Slide 14).
· Đồng thuận & Tắt huấn luyện (Opt-out): Bắt buộc xin phép chủ thể, tắt công tắc chia sẻ dữ liệu trong cài đặt (Slide 15).
· Quy tắc vàng 3C: Check - Clean - Cite (Slide 16).
· Bước 2: Giao nhiệm vụ học tập (Khoảng 4 phút):
· Giáo viên trình chiếu Slide 11, phát Phiếu bài tập/Bệnh án số và chuyển giao nhiệm vụ:
NHIỆM VỤ HỌC TẬP: “BÁC SĨ DỮ LIỆU - KHÁM BỆNH CHO DỰ ÁN CỦA NAM”
1. Bối cảnh tình huống:
Bạn Nam xây dựng ứng dụng AI điểm danh và quản lý nề nếp lớp học, Nam đã thực hiện:
- Hành động 1: Nạp 50 ảnh chụp cận cảnh khuôn mặt + Họ tên + Địa chỉ nhà + Số điện thoại của các bạn lên một nền tảng lưu trữ đám mây công cộng (với mật khẩu tài khoản là “123456”).
- Hành động 2: Tải bức tranh linh vật đang gây sốt của một họa sĩ nổi tiếng trên mạng để làm ảnh đại diện giao diện app AI mà không xin phép.
- Hành động 3: Đặt điện thoại quay lén các bạn trong giờ ngủ trưa để đưa video vào AI phân tích hành vi nề nếp.
2. Yêu cầu thực hiện:
- Hãy đóng vai “Bác sĩ dữ liệu”, bắt đúng 3 “lỗi sai/mầm bệnh rủi ro dữ liệu” tương ứng với 3 hành động trên của Nam.
- Kê “đơn thuốc điều trị”: Đề xuất 3 giải pháp an toàn tương ứng dựa trên các nguyên tắc đã học (Tối thiểu hóa/khử nhận dạng; Bản quyền Creative Commons; Quyền đồng thuận và Bảo mật).
- Chuẩn bị sẵn luận điểm để trả lời: “Nếu bức tranh linh vật kia được Nam nạp vào AI để tạo ra hàng trăm biến thể tranh mới, hành vi đó có vi phạm bản quyền hay không?”

[bookmark: Xe28b518cead0fb5c6916025e88940667675ca63]2. Hoạt động 2: Tự chủ giải quyết hồ sơ bệnh án dữ liệu (Thời lượng: 10 phút)
[bookmark: a-mục-tiêu-1]a) Mục tiêu
· Phân tích và chỉ rõ được các hành vi vi phạm bảo mật dữ liệu, bản quyền và quyền riêng tư trong tình huống giả lập.
· Đề xuất được giải pháp chuẩn hóa dữ liệu bảo đảm an toàn theo đúng các nguyên tắc đã tiếp thu.
[bookmark: b-tổ-chức-thực-hiện-1]b) Tổ chức thực hiện
· Hình thức thực hiện: Hoạt động nhóm đôi (2 học sinh cùng bàn tạo thành 1 cặp “bác sĩ dữ liệu”).
· Học sinh thực hiện nhiệm vụ:
· Học sinh trao đổi, đối chiếu hành vi của Nam với các slide kiến thức gợi ý (Slide 12, 13, 14, 15).
· Ghi kết quả vào bảng chẩn đoán:
· Lỗi 1 & Giải pháp 1: Lộ PII, mật khẩu yếu -> Tối thiểu hóa (chỉ lấy ảnh mặt), khử nhận dạng (mã hóa tên, bỏ địa chỉ/SĐT), đặt mật khẩu mạnh + 2FA.
· Lỗi 2 & Giải pháp 2: Vi phạm luật bản quyền sở hữu trí tuệ -> Dùng ảnh Creative Commons (CC), miền công cộng (Public Domain), xin phép hoặc tự vẽ.
· Lỗi 3 & Giải pháp 3: Xâm phạm quyền riêng tư, thiếu đồng thuận -> Phải thông báo và được sự đồng ý (Informed Consent) của học sinh và phụ huynh trước khi ghi hình.
· Quan sát và hỗ trợ của giáo viên:
· Lưu ý phát hiện khó khăn: Một số nhóm học sinh có thể chỉ chú ý đến việc “mật khẩu yếu” mà bỏ qua lỗi nạp dữ liệu thừa thãi (địa chỉ, số điện thoại không phục vụ bài toán nhận diện). Giáo viên gợi ý bằng câu hỏi: “Để nhận diện khuôn mặt, AI có cần biết số điện thoại và địa chỉ nhà không?”.
· Hướng dẫn học sinh chú ý câu hỏi mở rộng về việc AI tạo ra biến thể tranh để chuẩn bị cho phần thảo luận sâu ở Hoạt động 3.

[bookmark: X19569794fef96d39d7e682f4a35c92a3fa668c1]3. Hoạt động 3: Báo cáo kết quả và Thảo luận mở rộng (Thời lượng: 12 phút)
[bookmark: a-mục-tiêu-2]a) Mục tiêu
· Trình bày được kết quả chẩn đoán lỗi sai và giải pháp khắc phục rủi ro dữ liệu.
· Khai thác “dư địa” tư duy bậc cao: Tranh luận về ranh giới bản quyền khi dùng AI biến đổi tác phẩm và trách nhiệm bảo vệ dữ liệu sinh trắc học cá nhân.
[bookmark: b-tổ-chức-thực-hiện-2]b) Tổ chức thực hiện
· Nội dung và hình thức báo cáo (Khoảng 5 phút):
· Giáo viên mời đại diện 2 nhóm lên trình bày kết quả “Bắt bệnh cho Nam”.
· Các nhóm khác nhận xét, bổ sung các giải pháp bảo mật nâng cao (ví dụ: tắt tính năng chia sẻ dữ liệu huấn luyện - Opt-out trên nền tảng đám mây).
· Thảo luận và phát triển tình huống sâu (Khoảng 7 phút):
· Tình huống phản biện 1 (Khai thác dư địa câu hỏi Hoạt động 1 và Slide 29, 30):
· GV đặt vấn đề: “Một bạn phát biểu: Cứ lấy đại tranh trên mạng cho AI học vẽ, tranh mới do AI sinh ra hoàn toàn khác biệt thì không ai biết, vậy có vi phạm bản quyền không?”.
· HS thảo luận, tranh luận: Một số em có thể nghĩ là không vi phạm vì là tranh mới; nhóm khác phản biện: AI không tự sáng tạo từ hư vô, nó sao chép mẫu phong cách, đường nét của tác giả gốc mà không xin phép, đó là hành vi vi phạm đạo đức và Luật Sở hữu trí tuệ.
· Tình huống phản biện 2 (Khai thác Slide 27, 28):
· GV đặt câu hỏi: “Nếu vô tình đưa giấy khen/chứng nhận học sinh giỏi (có đầy đủ họ tên, ngày sinh, trường lớp) lên ChatGPT để nhờ viết bài phát biểu, nguy cơ rủi ro tiềm tàng là gì?”.
· HS phân tích: Dữ liệu lưu vĩnh viễn trên máy chủ bên thứ ba, nguy cơ bị lộ lọt thông tin cá nhân (PII), kẻ xấu lợi dụng thông tin này dàn dựng kịch bản Deepfake hoặc lừa đảo người thân phụ huynh.

[bookmark: X50eba3c85ec85d152f9041600a730a273ad0663]4. Hoạt động 4: Đánh giá, Tổng kết và Vận dụng thực tiễn (Thời lượng: 10 phút)
[bookmark: a-mục-tiêu-3]a) Mục tiêu
· Đánh giá mức độ hoàn thành nhiệm vụ thông qua bộ câu hỏi tương tác trắc nghiệm củng cố (Slides 17 - 26).
· Khắc sâu quy tắc “3C trước khi Enter” và các giải pháp kỹ thuật bảo vệ dữ liệu.
· Vận dụng kiến thức vào thực tế: Thiết lập bảo mật tài khoản AI cá nhân và tuyên truyền cho người thân trong gia đình.
[bookmark: b-tổ-chức-thực-hiện-3]b) Tổ chức thực hiện
· Đánh giá và chốt kiến thức (Khoảng 5 phút):
· Giáo viên phân tích và chuẩn hóa kết quả bài học: Biểu dương các nhóm bắt đúng bệnh của dự án Nam; chốt lại 3 nguyên tắc: Tối thiểu hóa & Khử nhận dạng - Bản quyền CC - Quyền đồng thuận.
· Tổ chức giải nhanh gói câu hỏi trắc nghiệm củng cố kiến thức (Slides 17, 19, 21, 23, 25), học sinh chọn đáp án bằng thẻ hoặc giơ tay, GV chiếu slide giải thích (Slides 18, 20, 22, 24, 26):
· Câu 1: Đáp án C (Khử nhận dạng thông tin cá nhân).
· Câu 2: Đáp án B (Sự đồng thuận của chủ thể ảnh).
· Câu 3: Đáp án B (Vi phạm Luật Sở hữu trí tuệ).
· Câu 4: Đáp án C (Mật khẩu mạnh và bật 2FA).
· Câu 5: Đáp án B (Tối thiểu hóa dữ liệu).
· Yêu cầu ghi chép cốt lõi vào vở:
0. Quy tắc 3C: Check (kiểm tra cài đặt/2FA/Opt-out) - Clean (làm sạch, ẩn danh dữ liệu nhạy cảm) - Cite (trích dẫn nguồn/bản quyền).
0. Quyền đồng thuận: Không tự ý chụp ảnh, quay video người khác để nạp vào AI huấn luyện.
· Nhiệm vụ vận dụng thực tiễn và giao về nhà (Khoảng 5 phút - Slide 31):
· Giáo viên giao 2 nhiệm vụ thực hành thực tế ngoài lớp học:
· Nhiệm vụ 1 (Cá nhân - Công nghệ): Học sinh mở ít nhất một ứng dụng AI mình đang sử dụng (ChatGPT, Canva, CapCut…), truy cập vào phần Cài đặt (Settings) -> Kiểm soát dữ liệu (Data Controls), chuyển chế độ chia sẻ dữ liệu huấn luyện sang trạng thái TẮT (Turn OFF / Opt-out). Chụp ảnh màn hình minh chứng nộp lên hệ thống học tập của lớp.
· Nhiệm vụ 2 (Thực tiễn gia đình): Vận dụng quy tắc “3C” để trò chuyện, cảnh báo cho bố mẹ và người thân về việc không đăng tải hình ảnh giấy tờ tùy thân (CCCD, thẻ ngân hàng, giấy khai sinh) lên mạng hoặc các ứng dụng AI tạo sinh để phòng tránh lừa đảo Deepfake.
· Giáo viên kết luận tiết học bằng thông điệp (Slide 32): “Dữ liệu là tài sản - Bản quyền là danh dự - Hãy dùng AI một cách an toàn và có trách nhiệm!”.
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