Bài 7. Đánh giá và hành động vì môi trường AI an toàn, có đạo đức
Môn học/HĐGD: Giáo dục Trí tuệ nhân tạo; Lớp: 7
(Thời gian thực hiện: 1 tiết)
Yêu cầu cần đạt:
- 7.B2.1. Nêu được một số tiêu chí đơn giản (dựa trên các nguyên tắc đạo đức) để đánh giá mức độ phù hợp, an toàn của một ứng dụng AI.- 7.B2.2. Nêu được ví dụ về các hành động cụ thể góp phần xây dựng môi trường AI có đạo đức (ví dụ: báo cáo lỗi, không sử dụng ứng dụng độc hại, yêu cầu sự minh bạch).
[bookmark: i.-mục-tiêu]I. Mục tiêu
[bookmark: về-năng-lực]1. Về năng lực
· Nêu được khái niệm cơ bản về đạo đức AI và lý do cần phải đánh giá tính an toàn, có đạo đức của một ứng dụng Trí tuệ nhân tạo.
· Xác định được 4 tiêu chí đơn giản để đánh giá mức độ phù hợp, an toàn của một ứng dụng AI: (1) Quyền riêng tư & Bảo mật dữ liệu; (2) Tính minh bạch & Trung thực; (3) Tôn trọng con người & Không gây hại; (4) Trách nhiệm giải trình & Phản hồi.
· Vận dụng được 4 tiêu chí để đánh giá, so sánh các ứng dụng AI trong tình huống thực tế và đưa ra quyết định lựa chọn phù hợp.
· Nêu được ví dụ và thực hiện được các hành động cụ thể góp phần xây dựng môi trường AI an toàn, có đạo đức (kiểm tra quyền truy cập, báo cáo lỗi, gỡ bỏ ứng dụng độc hại, tuân thủ nguyên tắc 3K - 3N) trong học tập và đời sống.
[bookmark: về-phẩm-chất]2. Về phẩm chất
· Trách nhiệm và Nhân ái: Hình thành ý thức cẩn trọng, có trách nhiệm khi sử dụng thiết bị số (không bấm “Cho phép tất cả” khi cài đặt ứng dụng; kiên quyết không sử dụng công cụ AI như Deepfake để cắt ghép hình ảnh chế giễu, xúc phạm danh dự của bạn bè và người khác trên không gian mạng).

[bookmark: ii.-thiết-bị-dạy-học-và-học-liệu]II. Thiết bị dạy học và học liệu
· Giáo viên:
· Máy tính, máy chiếu/màn hình tương tác.
· Bộ Slides bài giảng điện tử (bám sát nội dung 34 slide theo thiết kế).
· Phiếu học tập / Bảng thẩm định công nghệ (App A & App B).
· Bộ câu hỏi trắc nghiệm và tình huống thực tế tương tác.
· Học sinh:
· Vở ghi, bút viết, SGK Tin học 7 (Bài 2: Thực hành sử dụng thiết bị số an toàn để đối chiếu, liên hệ).

[bookmark: iii.-tiến-trình-dạy-học]III. Tiến trình dạy học
[bookmark: X299c68a8e205f04efa908c1c7d4c2b5d65c2222]1. Hoạt động 1: Tìm hiểu về Đạo đức AI và Bộ tiêu chí đánh giá ứng dụng AI an toàn (Thời lượng: 12 phút)
[bookmark: a-mục-tiêu]a) Mục tiêu
· Nêu được khái niệm đạo đức AI và nhận biết được các nguy cơ từ ứng dụng AI thiếu an toàn, vô đạo đức (lộ lọt dữ liệu, tin giả, bôi nhọ danh dự).
· Xác định được 4 tiêu chí đơn giản để thẩm định một ứng dụng AI an toàn, có đạo đức.
· Tiếp nhận nhiệm vụ đóng vai “Hội đồng thẩm định AI nhí” để chuẩn bị đánh giá hai ứng dụng thực tế.
[bookmark: b-tổ-chức-thực-hiện]b) Tổ chức thực hiện
· Chuyển giao thông tin (Thuyết trình & Đặt vấn đề - 8 phút):
· GV trình chiếu Slide 1 - Slide 5: Dẫn dắt từ sự hiện diện của AI trong đời sống (nhận diện khuôn mặt, chatbot, bộ lọc ảnh) và liên hệ kiến thức Tin học 7 (Bài 2: Bảo vệ thông tin cá nhân trên thiết bị số). Đặt câu hỏi kích hoạt: “Khi cài app, các em có thói quen bấm ‘Cho phép tất cả’ các quyền truy cập danh bạ, định vị, album ảnh không?”.
· GV giới thiệu khái niệm Đạo đức AI (AI Ethics): Là các nguyên tắc bảo đảm AI phục vụ con người một cách an toàn, công bằng, không gây tổn hại về thể chất, tinh thần và xã hội.
· GV trình chiếu Slide 6 - Slide 9: Phân tích các rủi ro từ AI thiếu đạo đức qua tình huống trào lưu Deepfake bôi nhọ bạn bè, phát tán tin giả, đánh cắp danh tính. Khẳng định vai trò của học sinh trong việc trở thành “Người dùng thông thái”.
· GV trình chiếu Slide 14 - Slide 15: Giới thiệu 4 tiêu chí đơn giản để đánh giá ứng dụng AI:
0. Quyền riêng tư & Bảo mật dữ liệu: Chỉ xin quyền thật sự cần thiết; không mua bán dữ liệu.
0. Tính minh bạch & Trung thực: Nêu rõ cách hoạt động, nguồn gốc dữ liệu; không lừa dối.
0. Tôn trọng con người & Không gây hại: Không bạo lực, xúc phạm, kỳ thị danh dự người dùng.
0. Trách nhiệm giải trình & Phản hồi: Có nút báo cáo lỗi (Report/Feedback); sửa đổi khi có sai sót.
· Chuyển giao nhiệm vụ (4 phút):
· GV trình chiếu Slide 11, 12, 13, giao nhiệm vụ cho học sinh thực hiện theo nhóm đôi:
NHIỆM VỤ: HỘI ĐỒNG THẨM ĐỊNH AI NHÍ
Các em hãy đóng vai là chuyên gia thuộc “Hội đồng thẩm định công nghệ của nhà trường”. Hãy đọc hồ sơ của hai ứng dụng AI dưới đây và hoàn thành bảng thẩm định:
· App A (Gia sư Hình học AI): Chỉ xin quyền Camera khi học bài; cam kết xóa ảnh sau khi xử lý; lời giải minh bạch từ SGK; có nút “Báo cáo lỗi”.
· App B (Gương thần AI đoán tương lai): Đòi quyền truy cập Danh bạ, Vị trí GPS, toàn bộ Album ảnh cá nhân; điều khoản ghi tự ý chia sẻ dữ liệu cho bên thứ ba; tạo kết quả bói toán mê tín, chê bai ngoại hình người dùng.
Yêu cầu thực hiện:
1. Đối chiếu thông tin của App A và App B với 4 tiêu chí đánh giá AI an toàn vừa học.
2. Đưa ra phán quyết của Hội đồng: Ứng dụng nào được Khuyên dùng/Giữ lại? Ứng dụng nào cần Gỡ bỏ/Tẩy chay? Chỉ rõ ít nhất 2 dấu hiệu vi phạm đạo đức nghiêm trọng của ứng dụng độc hại.

[bookmark: X403cc30b95b07d81776f7a74922aa861ea1bc17]2. Hoạt động 2: Thẩm định và phân loại ứng dụng AI an toàn - độc hại (Thời lượng: 6 phút)
[bookmark: a-mục-tiêu-1]a) Mục tiêu
· Vận dụng được 4 tiêu chí đánh giá để phân tích, so sánh mức độ an toàn và đạo đức của App A và App B.
· Rèn luyện kỹ năng làm việc nhóm đôi, năng lực nhận diện nguy cơ mất an toàn thông tin cá nhân.
[bookmark: b-tổ-chức-thực-hiện-1]b) Tổ chức thực hiện
· Hình thức thực hiện: Nhóm đôi (hai bạn cùng bàn thảo luận và ghi kết quả vắn tắt vào vở/phiếu thẩm định).
· Học sinh tự chủ thực hiện nhiệm vụ:
· Các nhóm tiến hành đọc kĩ ngữ liệu của App A và App B trên màn chiếu (Slide 12).
· So sánh từng chi tiết xin cấp quyền, tính năng, phản hồi của hai ứng dụng dựa trên 4 tiêu chí.
· Dự kiến tình huống & Hỗ trợ của GV:
· Tình huống 1: Học sinh chỉ chú ý tính năng giải trí vui nhộn của App B mà xem nhẹ việc xin quyền truy cập danh bạ/album ảnh.
 Hỗ trợ: GV gợi ý: “Nếu app bói toán có được toàn bộ ảnh gia đình và số điện thoại người thân của em, kẻ xấu có thể làm gì với dữ liệu đó?” (Liên hệ kiến thức Tin học 7 về đánh cắp danh tính).
· Tình huống 2: Học sinh chưa hiểu “Trách nhiệm giải trình” ở App A thể hiện qua chi tiết nào.
 Hỗ trợ: Hướng dẫn học sinh chú ý nút “Báo cáo lỗi” và nguồn dữ liệu đối chiếu từ SGK.

[bookmark: Xa1d9126197e9ddc581dbef16b5b1dae59c7ae1a]3. Hoạt động 3: Báo cáo kết quả thẩm định và Thảo luận mở rộng về đạo đức AI (Thời lượng: 12 phút)
[bookmark: a-mục-tiêu-2]a) Mục tiêu
· Trình bày được kết quả thẩm định App A và App B rõ ràng, thuyết phục dựa trên 4 tiêu chí.
· Khai thác “dư địa” tư duy bậc cao: Phân tích được nguyên nhân sâu xa vì sao các ứng dụng xấu thu thập dữ liệu cá nhân; đánh giá tác hại của việc sử dụng công cụ AI vô trách nhiệm (Deepfake, tin giả).
[bookmark: b-tổ-chức-thực-hiện-2]b) Tổ chức thực hiện
· Báo cáo kết quả thực hiện nhiệm vụ (5 phút):
· GV mời đại diện 2 nhóm trình bày kết quả đánh giá App A và App B.
· Các nhóm khác lắng nghe, nhận xét, bổ sung các dấu hiệu nhận biết nguy cơ.
· Kết quả chuẩn cần đạt từ HS:
· App A: Đạt cả 4 tiêu chí (chỉ xin quyền cần thiết, minh bạch nguồn giải, có nút báo cáo lỗi)  Phán quyết: Khuyên dùng.
· App B: Vi phạm nghiêm trọng tiêu chí Bảo mật quyền riêng tư (đòi danh bạ, GPS, bán dữ liệu) và Tôn trọng con người (nội dung mê tín, chê bai ngoại hình)  Phán quyết: Gỡ bỏ, Tẩy chay.
· Thảo luận mở rộng - Khai thác “dư địa” tư duy (7 phút):
· GV đặt các câu hỏi thảo luận sâu để học sinh vận dụng tư duy phản biện:
· Câu hỏi 1: “Tại sao một ứng dụng bói toán giải trí đơn thuần như App B lại đòi quyền truy cập cả Danh bạ điện thoại và Album ảnh của người dùng? Mục đích thực sự của nhà phát triển là gì?”
· Câu hỏi 2 (Liên hệ Slide 6 & 29): “Một số bạn cho rằng: ‘Dùng AI ghép mặt bạn bè vào ảnh hài hước, nhạy cảm rồi đăng lên mạng xã hội chỉ là đùa cho vui thôi, không có gì nghiêm trọng’. Quan điểm của em thế nào? Hành vi này vi phạm những nguyên tắc đạo đức và quy tắc an toàn số nào?”
· Học sinh giơ tay phát biểu, tranh luận, chỉ ra:
· Việc đòi quyền quá mức nhằm thu thập trái phép dữ liệu cá nhân để bán quảng cáo hoặc dùng vào mục đích lừa đảo mạo danh.
· Hành vi cắt ghép Deepfake trêu chọc bạn bè là hành vi bạo lực học đường số, xúc phạm nghiêm trọng danh dự, nhân phẩm nạn nhân và vi phạm quy tắc ứng xử trên không gian mạng.

[bookmark: X78338f05078f5155fd3e36417fad413d647f218]4. Hoạt động 4: Chuẩn hóa kiến thức, Hành động vì môi trường AI văn minh và Luyện tập - Vận dụng (Thời lượng: 15 phút)
[bookmark: a-mục-tiêu-3]a) Mục tiêu
· Đánh giá, tổng kết kết quả thực hiện nhiệm vụ thẩm định công nghệ của học sinh.
· Chuẩn hóa và khắc sâu 4 tiêu chí đánh giá ứng dụng AI, các hành động cụ thể (Quy tắc 3K - 3N, quy trình xử lý app độc hại).
· Luyện tập củng cố kiến thức qua hệ thống câu hỏi trắc nghiệm/tình huống.
· Vận dụng kiến thức vào thực tiễn gia đình thông qua nhiệm vụ về nhà.
[bookmark: b-tổ-chức-thực-hiện-3]b) Tổ chức thực hiện
· Phân tích kết quả nhiệm vụ & Kết luận nội dung thảo luận (4 phút):
· GV biểu dương các nhóm học sinh đã hoàn thành xuất sắc vai trò “Hội đồng thẩm định AI nhí”.
· Chốt lại thông điệp (Slide 16, 17, 18):
· Hành động cụ thể: Kiên quyết Gỡ bỏ/Tẩy chay app độc hại; tích cực Báo cáo (Report) nội dung xấu/lỗi sai; chủ động Đòi hỏi minh bạch khi dùng AI.
· Nguyên tắc 3K - 3N học đường:
· 3 Không: Không chia sẻ thông tin mật/ảnh riêng tư; Không dùng Deepfake bôi nhọ người khác; Không ỷ lại, chép nguyên văn làm bài tập.
· 3 Nên: Nên kiểm tra quyền trước khi cài; Nên báo cáo lỗi và hỏi ý kiến người lớn; Nên dùng AI làm trợ lý học tập lành mạnh.
· Yêu cầu ghi chép: Học sinh ghi vào vở tóm tắt 4 tiêu chí đánh giá và quy tắc 3K - 3N.
· Luyện tập - Thử tài hiểu biết (Slide 19 - 28, 31 - 32) (7 phút):
· GV tổ chức cho cả lớp phản hồi nhanh các câu hỏi trắc nghiệm và tình huống thực tế:
· Câu 1 (Slide 19, 20): Nhận diện tiêu chí KHÔNG an toàn (Đáp án B - Đòi hỏi danh bạ, GPS vô lý).
· Câu 2 (Slide 21, 22): Xử lý tình huống đòi truy cập tin nhắn (Đáp án C - Từ chối cấp quyền, không cài đặt).
· Câu 3 (Slide 23, 24): Xử lý khi AI đưa thông tin sai lịch sử (Đáp án D - Dùng nút Báo cáo lỗi và đối chiếu SGK).
· Câu 4 (Slide 25, 26): Hiểu đúng về tính minh bạch của AI (Đáp án B - Giải thích rõ nguyên lý, mục đích dữ liệu).
· Câu 5 (Slide 27, 28): Nhận diện hành vi vi phạm đạo đức AI (Đáp án C - Dùng Deepfake cắt ghép mặt bạn).
· Tình huống phản xạ nhanh (Slide 31, 32): Nêu quy trình 4 bước khi nghi ngờ app rò rỉ dữ liệu: (1) Thu hồi quyền  (2) Gỡ cài đặt  (3) Cảnh báo cho người thân  (4) Báo cáo vi phạm trên cửa hàng ứng dụng).
· Giao nhiệm vụ Vận dụng thực tiễn tại nhà (Slide 33, 34) (4 phút):
· GV giao nhiệm vụ thực hành thực tế ngoài giờ học:
NHIỆM VỤ VỀ NHÀ: CHUYÊN GIA AN TOÀN SỐ TẠI GIA ĐÌNH
1. Em hãy cùng bố/mẹ lựa chọn 01 ứng dụng có tính năng AI đang được cài đặt trên điện thoại của bản thân hoặc người thân trong gia đình (ví dụ: app chỉnh sửa ảnh, app học ngoại ngữ, trợ lý ảo…).
1. Đánh giá ứng dụng đó dựa theo 4 tiêu chí an toàn, đạo đức đã học vào vở.
1. Kiểm tra phần “Cài đặt quyền ứng dụng” trên điện thoại và tắt/thu hồi ít nhất 01 quyền truy cập không cần thiết (như vị trí nền, danh bạ, micro khi không dùng).
1. Ghi lại kết quả thực hiện và chia sẻ cảm nghĩ của người thân để báo cáo vào đầu tiết học sau.
· GV khép lại bài học với thông điệp (Slide 34): “Dùng AI thông minh - Giữ mình an toàn - Chung tay hành động vì công nghệ nhân văn.”
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