Bài 4. Ngăn chặn công cụ AI có hại
Môn học/HĐGD: Giáo dục Trí tuệ nhân tạo; Lớp: 7
(Thời gian thực hiện: 1 tiết)
Yêu cầu cần đạt:
- 7.A2.2. Nêu được các hậu quả có thể xảy ra nếu không có các quy định pháp lý nhằm ngăn chặn việc thiết kế và sản xuất các công cụ AI có hại trong một số tình huống thực tế.
[bookmark: i.-mục-tiêu]I. Mục tiêu
[bookmark: về-năng-lực]1. Về năng lực
· Nhận biết được công cụ AI có hại và vai trò của các quy định pháp lý đối với việc kiểm soát rủi ro công nghệ trên không gian số.
· Nêu được các hậu quả có thể xảy ra nếu không có các quy định pháp lý nhằm ngăn chặn việc thiết kế và sản xuất các công cụ AI có hại trong một số tình huống thực tế.
· Phân tích được trách nhiệm pháp lý và đạo đức của người thiết kế, sản xuất phần mềm AI độc hại trong các mối quan hệ xã hội.
· Đề xuất được biện pháp phòng ngừa và bảo vệ an toàn dữ liệu cá nhân cho bản thân và gia đình trước các công cụ AI độc hại.
[bookmark: về-phẩm-chất]2. Về phẩm chất
· Phẩm chất Trách nhiệm: Rèn luyện ý thức tôn trọng và tuân thủ pháp luật, bảo vệ sự riêng tư số; khắc phục nhận thức sai lầm cho rằng “người lập trình tạo ra công cụ AI phá hoại không có tội, chỉ người trực tiếp dùng công cụ đó đi lừa đảo mới vi phạm pháp luật”.

[bookmark: ii.-thiết-bị-dạy-học-và-học-liệu]II. Thiết bị dạy học và học liệu
· Thiết bị: Máy chiếu/màn hình tương tác, máy tính giáo viên kết nối mạng Internet, loa lớp học.
· Học liệu:
· Bài trình chiếu điện tử (Slide 1 đến Slide 32 theo mô tả chi tiết).
· Phiếu học tập số 1 (“Phiên tòa tương lai - Phân tích tình huống AI độc hại”).
· Hệ thống câu hỏi trắc nghiệm và câu hỏi tranh luận trực tiếp trên Slide.

[bookmark: iii.-tiến-trình-dạy-học]III. Tiến trình dạy học
[bookmark: X922d2598785e08dff873dbb35cdb6356e4c6f5f]1. Hoạt động 1: Tìm hiểu về công cụ AI có hại và vai trò của quy định pháp lý (12 phút)
a) Mục tiêu:
- Nhận biết được thế nào là công cụ AI có hại và phân biệt được lỗi kỹ thuật ngẫu nhiên với hành vi cố ý thiết kế phần mềm độc hại.
- Hiểu được sự cần thiết của quy định pháp lý như một “đèn tín hiệu” để ngăn chặn từ gốc việc thiết kế, sản xuất AI gây nguy hiểm cho dữ liệu cá nhân và an ninh hệ thống.
b) Tổ chức thực hiện:
- Chuyển giao thông tin:
- Giáo viên trình chiếu Slide 1 đến Slide 11, khơi gợi kiến thức Tin học 7 (Bài 3: Quản lý dữ liệu và bảo vệ thông tin cá nhân).
- Giáo viên đặt câu hỏi kích thích tư duy: “Phần mềm AI tự nó trở nên độc hại hay do ý đồ của con người khi chế tạo?” và dẫn dắt hình ảnh ngã tư đường phố không có đèn tín hiệu để so sánh với không gian số thiếu luật pháp.
- Giáo viên thuyết trình ngắn gọn định nghĩa công cụ AI có hại: Phần mềm được cố tình tạo ra để đánh cắp/bẻ khóa dữ liệu cá nhân, tự động phá hoại và nhân bản hành vi vi phạm với quy mô lớn. Nhấn mạnh nguyên lý “chặn từ gốc”: Cấm sản xuất, chế tạo công cụ độc hại có hiệu quả phòng ngừa cao hơn việc chỉ xử lý từng hành vi riêng lẻ.
- Giao nhiệm vụ học tập (Trình chiếu Slide 12):
> Các em hãy đọc kỹ 2 tình huống trong “Phiên tòa tương lai” dưới đây và thực hiện yêu cầu:
>
> - Tình huống 1: Ứng dụng “Auto-Collector AI” được lập trình để tự động quét, bẻ khóa và bí mật thu thập họ tên, địa chỉ, ảnh chân dung, thói quen của học sinh từ các thiết bị học tập công cộng.
> - Tình huống 2: Công cụ “FakeVoice AI” cho phép bóp méo, sao chép giọng nói của một người chỉ sau 3 giây ghi âm, phục vụ mục đích gọi điện mạo danh để xin tiền người thân.
>
> Yêu cầu:
> 1. Hãy chỉ ra ít nhất 2 hậu quả nghiêm trọng có thể xảy ra trong đời sống nếu nhà nước không có quy định pháp lý cấm việc chế tạo, phát tán 2 công cụ AI trên.
> 2. Theo em, nếu một lập trình viên nói “Tôi chỉ tạo ra công cụ FakeVoice để biểu diễn kỹ thuật, ai đem đi lừa đảo thì người đó chịu tội” thì lý lẽ đó đúng hay sai? Vì sao?

[bookmark: X9b2c8935e0f8d97b26b95732494014a2474a03c]2. Hoạt động 2: Phân tích hậu quả của công cụ AI có hại qua tình huống thực tế (10 phút)
a) Mục tiêu:
- Tự chủ phân tích, đối chiếu tình huống thực tế để nhận diện các dạng hậu quả nghiêm trọng đối với cá nhân, gia đình và an toàn số nếu thiếu khung pháp lý ngăn chặn.
b) Tổ chức thực hiện:
- Hình thức thực hiện: Học sinh làm việc theo cặp (ngồi cùng bàn) trong vòng 5 phút, ghi chép nhanh câu trả lời vào Phiếu học tập số 1/vở bài tập.
- Tiến trình tự chủ của học sinh:
- Học sinh rà soát lại dữ liệu từ 2 tình huống: Auto-Collector AI và FakeVoice AI.
- Thảo luận các chuỗi nhân quả: Thu thập thông tin cá nhân  Lộ lọt đời tư  Bị đe dọa, tống tiền, lừa đảo tài chính; Bắt chước giọng nói  Giả mạo thân nhân  Đổ vỡ niềm tin xã hội.
- Dự kiến tình huống & Hỗ trợ của giáo viên:
- Tình huống dự kiến: Học sinh thường chỉ dừng lại ở các hậu quả thiết bị như “hỏng máy tính”, “mạng chạy chậm”.
- Hỗ trợ: Giáo viên gợi ý: “Nếu kẻ xấu biết rõ đường từ trường về nhà và thói quen của em nhờ Auto-Collector AI, nguy hiểm gì có thể xảy ra ngoài đời thực?” hoặc “Nếu người nhận cuộc gọi giả giọng là ông bà lớn tuổi, hậu quả tài sản sẽ thế nào?” để hướng học sinh về sự an toàn cá nhân và pháp lý.

[bookmark: Xf5541704c61c71a5f56d8e8f89d144492bf20ef]3. Hoạt động 3: Tranh luận phiên tòa tương lai và làm rõ trách nhiệm pháp lý (13 phút)
a) Mục tiêu:
- Nêu được rõ ràng, mạch lạc các hậu quả cụ thể của việc thiếu quy định pháp lý ngăn chặn AI độc hại.
- Phân tích được chiều sâu trách nhiệm của người thiết kế công cụ: việc chế tạo phương tiện gây nguy hiểm xã hội phải bị pháp luật xử lý tận gốc.
b) Tổ chức thực hiện:
- Báo cáo kết quả nhiệm vụ:
- Giáo viên gọi đại diện 2 cặp học sinh trình bày kết quả cho Tình huống 1 và Tình huống 2.
- Các nhóm khác nhận xét, bổ sung các hậu quả mà bạn chưa chỉ ra (Slide 13, 14).
- Phát triển tình huống thảo luận tư duy bậc cao (Khai thác dư địa từ Hoạt động 1 & Slide 29, 30):
- Giáo viên đặt câu hỏi tranh luận trực tiếp trên lớp: “Có ý kiến cho rằng: Công nghệ là trung lập, người lập trình chỉ viết mã nguồn, họ không trực tiếp gọi điện lừa đảo nên không thể bắt họ chịu tội. Cả lớp đồng tình hay phản đối? Vì sao?”
- Cho học sinh giơ tay biểu quyết hai luồng quan điểm và yêu cầu 1 - 2 học sinh lập luận bảo vệ ý kiến của mình.
- Giáo viên điều phối học sinh liên hệ thực tế: “Nếu một người chế tạo vũ khí trái phép hoặc in tiền giả đem bán cho kẻ cướp, người chế tạo có vô can không? Tương tự, một công cụ AI được cố ý thiết kế với tính năng bẻ khóa dữ liệu hay giả giọng hàng loạt thì bản chất của phần mềm đó là gì?”

[bookmark: Xf64d0c2f3abb509e0e94d37e96c0324537ba5ba]4. Hoạt động 4: Đánh giá, tổng kết bài học và hướng dẫn vận dụng thực tiễn (10 phút)
a) Mục tiêu:
- Khái quát hóa 3 nhóm hậu quả cốt lõi khi thiếu pháp luật quản lý AI: Mất dữ liệu riêng tư, khủng hoảng niềm tin/gia tăng tội phạm, đe dọa an ninh hệ thống số.
- Vận dụng kiến thức bài học để đề xuất biện pháp bảo vệ dữ liệu gia đình và cam kết đạo đức số.
b) Tổ chức thực hiện:
- Tổng kết & Chốt kiến thức (Slide 15, 16):
- Giáo viên giải đáp và khẳng định: Khẳng định việc đổ lỗi cho người sử dụng là SAI. Người thiết kế, sản xuất ra công cụ AI có hại chính là nguồn cơn cung cấp phương tiện phạm tội. Quy định pháp lý bắt buộc phải chặn từ gốc khâu tạo ra sản phẩm.
- Chốt lại 3 nhóm hậu quả lớn cần ghi nhớ vào vở:
1. Xâm phạm quyền riêng tư và đe dọa an toàn cá nhân (đặc biệt là học sinh).
2. Làm bùng nổ tội phạm lừa đảo công nghệ cao và suy giảm niềm tin xã hội.
3. Làm tê liệt hạ tầng an ninh mạng (trường học, bệnh viện, máy chủ công).
- Giới thiệu bản “Giao kèo điện tử - Đạo đức lập trình viên” (Slide 16): Luôn xin phép trước khi thu thập, bảo mật nội bộ và xóa dữ liệu khi hết mục đích sử dụng.
- Đánh giá củng cố nhanh qua hệ thống câu hỏi (Slide 17 đến 26):
- Giáo viên tổ chức cho học sinh trả lời nhanh các câu hỏi trắc nghiệm 1, 2, 3, 4, 5 bằng hình thức giơ thẻ màu hoặc đứng/ngồi để kiểm tra mức độ đạt yêu cầu cần đạt.
- Nhiệm vụ vận dụng thực tiễn và giao về nhà (Slide 31, 32):
- Giao thử thách “Tuyên truyền viên an toàn số”:
+ Về nhà phỏng vấn bố mẹ/người thân: “Bố/mẹ đã nghe về thủ đoạn dùng AI giả giọng nói, hình ảnh người thân để lừa đảo chưa?”
+ Ghi lại câu trả lời và đề xuất cùng gia đình 2 quy ước phòng ngừa (ví dụ: Quy ước một “mật mã bí mật” giữa các thành viên khi có cuộc gọi khẩn cấp hỏi vay tiền; Cài đặt bảo mật 2 lớp cho tài khoản mạng xã hội).
- Tuyên dương tinh thần học tập của lớp và nhấn mạnh thông điệp bài học: “Công nghệ mang sức mạnh vô biên - Pháp luật giữ cho tương lai bình yên”.
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