Bài 6. Mặt tốt và mặt xấu và An toàn khi sử dụng AI
Môn học/HĐGD: Giáo dục Trí tuệ nhân tạo; Lớp: 6
(Thời gian thực hiện: 1 tiết)
Yêu cầu cần đạt:
- 6.B1.1. Chỉ ra được mặt tích cực và hạn chế của một số tính năng AI cụ thể (ví dụ: tính năng thu thập dữ liệu người dùng giúp AI đưa ra gợi ý chính xác hơn nhưng có thể ảnh hưởng đến quyền riêng tư).- 6.B2.1. Đặt được một số câu hỏi đơn giản để kiểm tra tính an toàn và minh bạch của ứng dụng AI (ví dụ: “Công cụ này có an toàn không?”, “Công cụ này có thu thập thông tin cá nhân không?”, “Có thể tắt tính năng này không?”) và áp dụng các câu hỏi đó để nhận xét đơn giản về mức độ an toàn, phù hợp của một số công cụ AI.
[bookmark: i.-mục-tiêu]I. Mục tiêu
[bookmark: về-năng-lực]1. Về năng lực
· Chỉ ra được mặt tích cực (tiết kiệm thời gian, lộ trình phù hợp, giải trí cá nhân hóa) và hạn chế/rủi ro (lộ lọt dữ liệu riêng tư, cạm bẫy “bong bóng thông tin”) của tính năng thu thập dữ liệu người dùng ở các ứng dụng AI.
· Đặt được một số câu hỏi đơn giản để kiểm tra tính an toàn và minh bạch của ứng dụng AI (Bộ ba câu hỏi vàng: kiểm tra độ tuổi/nguồn gốc, kiểm tra dữ liệu thu thập, kiểm tra khả năng tắt/xóa dữ liệu).
· Áp dụng được bộ câu hỏi để phân tích, nhận xét đơn giản về mức độ an toàn và đưa ra quyết định sử dụng đối với một công cụ AI cụ thể.
· Liên hệ được các nguyên tắc an toàn số khi dùng AI với nguyên tắc an toàn và tiết kiệm điện trong môn Công nghệ 6 (bảo vệ nguồn dữ liệu cá nhân tương đương với việc phòng tránh nguy cơ từ nguồn điện).
· Thực hiện được thao tác kiểm tra và vô hiệu hóa (tắt) các quyền truy cập nhạy cảm (Micro, Camera, Vị trí GPS) của các ứng dụng trên thiết bị số trong gia đình.
[bookmark: về-phẩm-chất]2. Về phẩm chất
· Rèn luyện tính cẩn trọng, cảnh giác và có trách nhiệm với dữ liệu cá nhân: Khắc phục thói quen dễ dãi, vội vã bấm “Đồng ý/Allow” cấp mọi quyền truy cập chỉ để sử dụng các tính năng giải trí nhất thời mà bỏ quên rủi ro bảo mật thông tin.

[bookmark: ii.-thiết-bị-dạy-học-và-học-liệu]II. Thiết bị dạy học và học liệu
· Giáo viên:
· Máy tính, máy chiếu/màn hình tương tác kết nối mạng.
· Bài trình chiếu điện tử (Slide 1 đến Slide 33) với các hình ảnh trực quan, sơ đồ so sánh và đồng hồ đếm ngược.
· Chuông bấm hoặc bảng A-B-C-D cho học sinh tương tác phần câu hỏi trắc nghiệm nhanh.
· Học sinh:
· Vở ghi bài, bút viết, sách giáo khoa/tài liệu học tập Giáo dục AI 6.
· Thiết bị thông minh của gia đình (sử dụng ở nhà cho nhiệm vụ vận dụng).

[bookmark: iii.-tiến-trình-dạy-học]III. Tiến trình dạy học
[bookmark: X29b68a019bff1fdc398d3fe6718deb8cb19bbac]1. Hoạt động 1: Khám phá hai mặt của AI và Chuyển giao nhiệm vụ kiểm tra an toàn (14 phút)
[bookmark: a-mục-tiêu]a) Mục tiêu
· Nhận biết được tính năng thu thập, phân tích dữ liệu người dùng của AI.
· Chỉ ra được mặt tích cực và mặt hạn chế của việc AI thu thập dữ liệu cá nhân (kể cả hiện tượng “bong bóng thông tin”).
· Nhận biết được nội dung và ý nghĩa của “Bộ ba câu hỏi vàng” nhằm kiểm tra tính an toàn, minh bạch của ứng dụng AI.
[bookmark: b-tổ-chức-thực-hiện]b) Tổ chức thực hiện
· Giáo viên thuyết trình, dẫn dắt:
· Kết nối tri thức (Slide 2 - 3): Nhắc lại bài học môn Công nghệ 6 (Bài 12: Đồ dùng điện trong gia đình) - chiếc bàn là điện mang lại sự tiện nghi là ủi quần áo phẳng phiu nhưng tiềm ẩn nguy cơ giật điện, cháy nổ nếu bất cẩn. Từ đó, giới thiệu AI cũng là “con dao hai lưỡi” với song hành hai mặt: Lợi ích và rủi ro.
· Phân tích cơ chế và 2 mặt của AI (Slide 4 - 7):
· Vì sao các nền tảng (YouTube, TikTok, app học tập) “hiểu” người dùng? Do AI liên tục thu thập và phân tích dữ liệu (lịch sử xem, tìm kiếm, thời gian bấm,…).
· Mặt tốt: Giúp tiết kiệm thời gian, tạo lộ trình học tập cá nhân hóa, gợi ý giải trí theo sở thích.
· Mặt xấu: Nguy cơ lộ lọt danh tính, trường lớp, thói quen; bị quấy rối bởi quảng cáo độc hại; cạm bẫy “Bong bóng thông tin” (Filter Bubble) giam cầm người dùng trong nội dung phiến diện, lặp lại.
· Bộ quy tắc an toàn dữ liệu (Slide 8 - 11): Giới thiệu chiếc chìa khóa làm chủ AI thông qua Bộ 3 câu hỏi vàng:
0. Ứng dụng này có an toàn và phù hợp với lứa tuổi của mình không? (Kiểm tra nguồn gốc, nhà phát triển uy tín, quy định 12+).
0. Ứng dụng này thu thập những thông tin cá nhân nào của mình? (Có đòi hỏi vô lý như GPS, danh bạ, camera không?).
0. Mình có thể tắt tính năng thu thập này hoặc xóa dữ liệu đi không? (Quyền chủ động của người dùng).
· Giáo viên chuyển giao nhiệm vụ: Trình chiếu Slide 12 và giao nhiệm vụ cho học sinh:
NHIỆM VỤ: THỬ THÁCH BÁC SĨ RÀ SOÁT ỨNG DỤNG AI
- Đối tượng rà soát: Ứng dụng “ToonFace AI” (Tính năng: Biến ảnh người thật thành nhân vật anime rực rỡ chỉ trong 3 giây).
- Dữ liệu ứng dụng yêu cầu:
+ Truy cập toàn bộ kho ảnh trong máy.
+ Luôn bật định vị GPS theo thời gian thực.
+ Tự động tải ảnh gốc lên máy chủ nước ngoài và KHÔNG cho phép tắt định vị GPS.
- Yêu cầu thực hiện:
1. Sử dụng “Bộ 3 câu hỏi vàng” để phân tích ứng dụng này.
2. Đưa ra phán quyết: “NÊN DÙNG” hay “CẢNH BÁO NGUY HIỂM (KHÔNG NÊN DÙNG)”? Nêu ngắn gọn 01 lý do quan trọng nhất cho quyết định của em.

[bookmark: X96a9f2ad23e8fdffd1c233cbe2c60545c251e2d]2. Hoạt động 2: Tự chủ thực hiện nhiệm vụ đánh giá ứng dụng AI (5 phút)
[bookmark: a-mục-tiêu-1]a) Mục tiêu
· Áp dụng được “Bộ ba câu hỏi vàng” để bóc tách thông tin, phát hiện các yêu cầu cấp quyền bất hợp lý của ứng dụng AI ToonFace.
· Xác định được phán quyết đánh giá an toàn đối với công cụ AI.
[bookmark: b-tổ-chức-thực-hiện-1]b) Tổ chức thực hiện
· Hình thức thực hiện: Thảo luận cặp đôi (hai học sinh ngồi cạnh nhau cùng bàn luận và thống nhất câu trả lời ra giấy/vở).
· Học sinh tiến hành thực hiện nhiệm vụ: Trong 4 phút làm việc nhóm, học sinh đối chiếu 3 yêu cầu cấp quyền của ToonFace AI với 3 câu hỏi an toàn.
· Giáo viên quan sát, dự kiến tình huống và hỗ trợ:
· Dự kiến 1: Một số học sinh bị hấp dẫn bởi tính năng “tạo ảnh anime trong 3 giây” nên dễ dãi kết luận là “Nên dùng”. Hỗ trợ: Đặt câu hỏi gợi ý: “Để vẽ lại khuôn mặt hoạt hình, ứng dụng có thực sự cần biết em đang đứng ở góc phố hay địa chỉ nhà nào không?”.
· Dự kiến 2: Học sinh bối rối ở câu hỏi số 3. Hỗ trợ: Nhắc học sinh chú ý chi tiết: “Ứng dụng ghi rõ KHÔNG cho phép tắt định vị”.

[bookmark: Xe9b208cdc46f2ca463429bc66ab4a3671076f6d]3. Hoạt động 3: Báo cáo, Thảo luận mở rộng và Luyện tập củng cố (16 phút)
[bookmark: a-mục-tiêu-2]a) Mục tiêu
· Thảo luận, làm rõ được lý do từ chối đánh đổi quyền riêng tư lấy các tính năng giải trí nhất thời.
· Khắc sâu khung 3 bước đánh giá công cụ AI.
· Liên hệ được nguyên tắc bảo mật thông tin với nguyên tắc an toàn điện trong môn Công nghệ 6.
· Vận dụng kiến thức giải quyết nhanh các tình huống an toàn số qua hệ thống câu hỏi tương tác.
[bookmark: b-tổ-chức-thực-hiện-2]b) Tổ chức thực hiện
· Báo cáo kết quả nhiệm vụ (4 phút):
· Giáo viên mời đại diện 2 - 3 cặp đôi nêu phán quyết và giải thích lý do.
· Học sinh trình bày: Đa số đưa ra phán quyết “CẢNH BÁO NGUY HIỂM / KHÔNG NÊN DÙNG”.
· Khai thác chiều sâu & Phát triển thảo luận (Slide 13 - 16) (4 phút):
· Giáo viên chất vấn tư duy bậc cao:
· “Tính năng tạo ảnh anime có tốt không? (Có, dùng AI tạo sinh rất sáng tạo - Slide 13)”.
· “Vậy vì sao lại từ chối dùng? Đòi hỏi vị trí GPS và không cho xóa ảnh gốc có nguy cơ gì? (Slide 14)”.
· Học sinh thảo luận, trả lời: Nguy cơ lộ vị trí nhà riêng, lộ dữ liệu khuôn mặt vào tay kẻ xấu, mất quyền tự quyết dữ liệu.
· Giáo viên nhấn mạnh thông điệp then chốt (Slide 15 - 16): Không bao giờ đánh đổi dữ liệu riêng tư lấy một tiện ích giải trí tạm thời! Chuẩn hóa sơ đồ quy trình kiểm tra 3 bước.
· Liên hệ môn Công nghệ 6 (Slide 17) (3 phút):
· Giáo viên dẫn dắt đối chiếu:
· An toàn điện: Không chạm tay ướt tránh điện giật  An toàn AI: Không nhập mật khẩu, địa chỉ riêng tư tránh rò rỉ thông tin.
· Tiết kiệm & Ngừa rủi ro: Rút phích cắm khi không dùng đồ điện  Tắt quyền Micro, Vị trí, Camera khi dùng xong ứng dụng AI để ngăn chặn thu thập ngầm.
· Luyện tập, tương tác củng cố qua tình huống (Slide 18 - 31) (5 phút):
· Giáo viên lần lượt chiếu các câu hỏi trắc nghiệm và tình huống thực tế; học sinh giơ biển đáp án hoặc xung phong giải thích nhanh:
· Câu 1 (Slide 18-19): Cơ chế AI đề xuất nội dung  Đáp án B.
· Câu 2 (Slide 20-21): Mặt trái lớn nhất của thu thập dữ liệu  Đáp án C.
· Câu 3 (Slide 22-23): Thử app giọng nói, kiểm tra an toàn bằng câu hỏi nào?  Đáp án C (Bảo vệ dữ liệu sinh trắc học giọng nói).
· Câu 4 (Slide 24-25): Hành động tương ứng “rút phích cắm điện”?  Đáp án B (Tắt quyền truy cập Micro/Camera/GPS, đăng xuất tài khoản).
· Câu 5 (Slide 26-27): Web AI đòi mật khẩu email của bố mẹ  Dừng lại, báo người lớn (Đáp án C).
· Câu 6 & 7 (Slide 28-31 - Tự luận nhanh): Nêu 2 câu hỏi trước khi cho phép mở Camera và so sánh điểm giống nhau giữa bàn là điện và AI tạo văn bản.

[bookmark: X7b6c7e6eae378154de7e0a008f2ed0392aa1b9a]4. Hoạt động 4: Kết luận, Chốt ghi chép và Giao nhiệm vụ vận dụng thực tiễn (10 phút)
[bookmark: a-mục-tiêu-3]a) Mục tiêu
· Tổng hợp kiến thức cốt lõi của bài học vào vở ghi.
· Thực hiện được việc rà soát, tinh chỉnh quyền riêng tư của các ứng dụng trên thiết bị số thực tế tại gia đình.
[bookmark: b-tổ-chức-thực-hiện-3]b) Tổ chức thực hiện
· Đánh giá và kết luận nhiệm vụ học tập:
· Giáo viên nhận xét tinh thần làm việc nhóm của học sinh ở Hoạt động 2 và sự tích cực phản biện ở Hoạt động 3.
· Đánh giá mức độ thành thạo của học sinh trong việc sử dụng Bộ 3 câu hỏi vàng để “bắt bệnh” ứng dụng AI.
· Chốt kiến thức cốt lõi cho học sinh ghi chép vào vở:
· 1. Tính hai mặt của AI: AI mang lại tiện ích to lớn (học tập, gợi ý cá nhân hóa) nhưng luôn đi kèm nguy cơ mất an toàn thông tin và xâm phạm quyền riêng tư.
· 2. Bộ 3 câu hỏi vàng kiểm tra an toàn ứng dụng AI:
0. Nguồn gốc rõ ràng và phù hợp lứa tuổi không?
0. Ứng dụng thu thập thông tin gì, có hợp lý với tính năng không?
0. Có thể tắt quyền thu thập và xóa dữ liệu không?
· 3. Nguyên tắc vàng: Luôn tắt quyền truy cập (Micro, Camera, Vị trí) khi không dùng; Tuyệt đối không cung cấp mật khẩu, thông tin nhạy cảm cho AI.
· Lan tỏa thông điệp bài học (Slide 33): Giáo viên cùng học sinh đọc vang 4 câu thơ đúc kết bài học:
> “AI là người bạn thông minh,
> Dùng sao an toàn, do mình hiểu sâu.
> Hỏi kỹ trước, bấm nút sau,
> Thông tin bảo mật, dẫn đầu tương lai!”
· Giao nhiệm vụ vận dụng vào thực tiễn về nhà (Slide 32):
NHIỆM VỤ VỀ NHÀ: KIỂM TOÁN VIÊN CÔNG NGHỆ NHÍ
- Mục tiêu: Trở thành “Hiệp sĩ bảo mật” bảo vệ thiết bị số trong gia đình.
- Các bước thực hiện (cùng bố/mẹ):
1. Mở phần Cài đặt (Settings)  Quyền riêng tư (Privacy & Security) trên điện thoại hoặc máy tính bảng của gia đình.
2. Kiểm tra danh sách ứng dụng được cấp quyền Micro, Vị trí (GPS) hoặc Camera.
3. Phát hiện ít nhất 01 ứng dụng đang bật quyền truy cập không cần thiết (ví dụ: ứng dụng chỉnh ảnh hay game giải đố nhưng lại đòi quyền Vị trí GPS).
4. Cùng bố mẹ gạt nút TẮT quyền truy cập đó.
5. Ghi lại: Tên ứng dụng + Quyền vừa tắt vào vở để báo cáo vào đầu tiết học sau.
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