Bài 5. Quyền riêng tư và bảo vệ dữ liệu cá nhân trong thời đại AI
Môn học/HĐGD: Giáo dục Trí tuệ nhân tạo; Lớp: 6
(Thời gian thực hiện: 1 tiết)
Yêu cầu cần đạt:
- 6.A3.3. Giải thích được dữ liệu cá nhân (hình ảnh, giọng nói, họ tên, địa chỉ, thông tin học tập, thói quen sử dụng mạng,…) là tài sản của mỗi người; chỉ chủ sở hữu mới có quyền quyết định việc chia sẻ hoặc cho phép sử dụng dữ liệu đó.- 6.A3.4. Trình bày được khái niệm quyền riêng tư ở mức đơn giản; nêu được tác hại khi dữ liệu cá nhân bị sử dụng sai mục đích và ý nghĩa của việc bảo vệ quyền riêng tư đối với sự an toàn, danh dự và tự do của con người trong môi trường số. Nhận biết được một số cách ứng phó ban đầu khi có nguy cơ mất an toàn dữ liệu cá nhân (ví dụ: dừng chia sẻ; báo cho cha mẹ, thầy cô; báo cáo trên nền tảng).
[bookmark: i.-mục-tiêu]I. Mục tiêu
[bookmark: về-năng-lực]1. Về năng lực
· Nhận biết được dữ liệu cá nhân (văn bản, hình ảnh, âm thanh, dấu chân số) là tài sản số vô giá; trình bày được khái niệm quyền riêng tư ở mức đơn giản và giải thích được vì sao chỉ chủ sở hữu mới có quyền quyết định việc chia sẻ hoặc cho phép sử dụng dữ liệu đó.
· Phân tích được các nguy cơ, tác hại khi dữ liệu cá nhân bị các công cụ AI thu thập và lạm dụng sai mục đích (như Deepfake, giả mạo giọng nói, quấy rối, đe dọa an toàn cá nhân) thông qua phân tích tình huống thực tế.
· Đề xuất và trình bày được giải pháp ứng phó ban đầu qua quy tắc 3 bước (Dừng lại – Báo cáo – Lên tiếng) và nguyên tắc Đèn giao thông bảo mật khi đối mặt với nguy cơ xâm phạm dữ liệu.
· Vận dụng được kiến thức bảo mật dữ liệu vào thực tiễn cuộc sống: rà soát quyền truy cập của các ứng dụng số trong gia đình và tuyên truyền thông điệp an toàn thông tin đến mọi người xung quanh.
[bookmark: về-phẩm-chất]2. Về phẩm chất
· Rèn luyện phẩm chất Trách nhiệm và tính Cẩn trọng: Học sinh khắc phục thói quen chủ quan, vội vã bấm “Đồng ý tất cả” khi cài đặt ứng dụng; hình thành ý thức chủ động bảo vệ dữ liệu cá nhân của chính mình và tôn trọng quyền riêng tư của người khác trên không gian mạng.
[bookmark: ii.-thiết-bị-dạy-học-và-học-liệu]II. Thiết bị dạy học và học liệu
· Giáo viên:
· Máy tính, máy chiếu/màn hình tương tác.
· Bộ Slides bài giảng điện tử (32 slides theo nội dung mô tả).
· Tình huống mô phỏng trực quan: Giao diện cấp quyền ứng dụng trên điện thoại thông minh (Slide 12).
· Phiếu ghi nhận tình huống “Thám tử bảo vệ dữ liệu số” (in sẵn cho các cặp đôi).
· Học sinh:
· Vở ghi bài, bút viết.
· Sách giáo khoa/tài liệu hướng dẫn Tin học/AI lớp 6.
[bookmark: iii.-tiến-trình-dạy-học]III. Tiến trình dạy học
[bookmark: X5232926e2ea8baa251d8d85952dafb36b119b12]Hoạt động 1: Cung cấp thông tin nền tảng về Dữ liệu cá nhân, Quyền riêng tư thời đại AI và Chuyển giao nhiệm vụ (12 phút)
[bookmark: a-mục-tiêu]a) Mục tiêu
Nhận biết được dữ liệu cá nhân (văn bản, hình ảnh, âm thanh, chân dung số) là tài sản số vô giá; trình bày được khái niệm quyền riêng tư ở mức đơn giản và các nguy cơ khi dữ liệu bị AI khai thác; tiếp nhận nhiệm vụ giải quyết tình huống thực tế.
[bookmark: b-tổ-chức-thực-hiện]b) Tổ chức thực hiện
· Bước 1: Giáo viên thuyết trình cung cấp kiến thức nền (8 phút)
· GV giới thiệu bài học qua Slide 1 và khởi động với Slide 2, 3: Kết nối lại kiến thức Tin học lớp 6 về các dạng dữ liệu số (văn bản, âm thanh, hình ảnh) mà học sinh tạo ra mỗi ngày khi lướt web, học trực tuyến.
· GV dẫn dắt tình huống tương tác ở Slide 4 (Cảm giác khi bị người khác lục cặp, đọc trộm nhật ký) để hình thành khái niệm ở Slide 5: Dữ liệu cá nhân chính là tài sản số vô giá; chỉ chủ sở hữu mới có quyền cho phép sử dụng.
· GV trình bày cơ chế AI sử dụng dữ liệu làm “thức ăn” để huấn luyện (Slide 6) và chỉ ra các nguy cơ tiềm ẩn mới do AI gây ra như Deepfake, sao chép giọng nói giả mạo lừa đảo (Slide 7).
· GV chốt lại định nghĩa cốt lõi về Quyền riêng tư (Slide 8) cùng 3 giá trị bảo vệ: An toàn – Danh dự – Tự do (Slide 9), đồng thời cảnh báo về “dấu chân số” vô hình mà học sinh để lại (Slide 10, 11).
· Bước 2: Giao nhiệm vụ học tập (Slide 12) (4 phút)
· GV trình chiếu tình huống bạn Minh cài ứng dụng “Biến hình Anime cùng AI” và chuyển giao nhiệm vụ học tập:
NHIỆM VỤ THỬ THÁCH: THÁM TỬ BẢO VỆ DỮ LIỆU SỐ
1. Bối cảnh tình huống:
Bạn Minh cài ứng dụng “Biến hình Anime cùng AI” để vẽ lại chân dung của mình thành nhân vật hoạt hình. Khi khởi động lần đầu, ứng dụng hiện thông báo yêu cầu Minh cấp các quyền:
- (1) Truy cập toàn bộ ảnh và video trong máy.
- (2) Họ và tên, Ngày tháng năm sinh.
- (3) Danh bạ và Số điện thoại của bố mẹ.
- (4) Địa chỉ nhà riêng và Định vị GPS theo thời gian thực.
Vì quá hào hứng muốn nhận ảnh vẽ Anime ngay, Minh đã chọn bấm vào nút: “Đồng ý tất cả” (Allow All).
2. Yêu cầu dành cho cặp đôi:
- Câu hỏi 1: Trong các yêu cầu cấp quyền ở trên, theo em ứng dụng vẽ tranh Anime thực sự chỉ cần quyền nào? Những quyền nào là bất thường và dư thừa?
- Câu hỏi 2: Hành động bấm “Đồng ý tất cả” của Minh có thể dẫn đến ít nhất 2 hậu quả hoặc nguy cơ nghiêm trọng nào cho chính Minh và gia đình từ các công cụ AI?
[bookmark: X796c27d5245fcd9931610ef8d0099e404abf306]Hoạt động 2: Tự chủ thực hiện nhiệm vụ giải mã tình huống (6 phút)
[bookmark: a-mục-tiêu-1]a) Mục tiêu
Phân tích được điểm bất thường trong yêu cầu cấp quyền dữ liệu của ứng dụng AI; chỉ ra được các dữ liệu nhạy cảm bị đòi hỏi vô lý và nhận diện được các nguy cơ đe dọa sự an toàn, danh dự, tài chính của bạn Minh và gia đình.
[bookmark: b-tổ-chức-thực-hiện-1]b) Tổ chức thực hiện
· Hình thức tổ chức: Làm việc theo cặp đôi (2 học sinh cùng bàn tạo thành một đội thám tử số).
· Học sinh thực hiện:
· HS đọc kĩ tình huống, thảo luận và ghi nhanh các ý kiến trả lời vào phiếu học tập hoặc vở ghi.
· Giáo viên quan sát và hỗ trợ:
· Dự kiến khó khăn của HS: Một số học sinh chỉ nghĩ đến nguy cơ đơn giản như “máy bị nhiễm virus” hoặc “điện thoại bị chậm”.
· Hướng hỗ trợ/gợi ý của GV: Nhắc HS liên hệ với nội dung GV vừa giảng ở Slide 6 và 7: “Nếu kẻ xấu có được số điện thoại của bố mẹ và một đoạn ghi âm giọng nói của Minh, hoặc có ảnh khuôn mặt và vị trí GPS của Minh thì chuyện gì có thể xảy ra với công nghệ AI?”.
[bookmark: X30c62ef4c85a925072043649342a0cea8be4c66]Hoạt động 3: Báo cáo kết quả và Thảo luận mở rộng, khai thác chiều sâu tư duy (15 phút)
[bookmark: a-mục-tiêu-2]a) Mục tiêu
Trình bày, đối chiếu kết quả phân tích tình huống; khai thác dư địa để giải thích sâu sắc nguyên nhân vì sao dữ liệu cá nhân là tài sản và chỉ chủ sở hữu mới có quyền quyết định; nắm vững quy tắc 3 bước ứng phó tức thì và nguyên tắc Đèn giao thông bảo mật.
[bookmark: b-tổ-chức-thực-hiện-2]b) Tổ chức thực hiện
· Bước 1: Báo cáo kết quả phân tích tình huống (5 phút)
· GV gọi ngẫu nhiên đại diện 2 cặp đôi lên báo cáo câu trả lời cho Câu hỏi 1 và Câu hỏi 2.
· Các cặp đôi khác lắng nghe, nhận xét, bổ sung các nguy cơ mà nhóm bạn chưa nêu.
· GV đối chiếu với sơ đồ phân tích nguyên nhân - hậu quả (Slide 13, 14) để chốt lỗi sai của bạn Minh: Tính năng vẽ tranh chỉ cần 01 bức ảnh chân dung; việc đòi hỏi Danh bạ, SĐT bố mẹ và Định vị GPS là dấu hiệu vi phạm quyền riêng tư nghiêm trọng.
· Bước 2: Thảo luận sâu - Khai thác “dư địa” tình huống bằng câu hỏi bậc cao (6 phút)
· GV phát triển vấn đề, kích thích tư duy phản biện của học sinh qua các câu hỏi:
· Tình huống giả định: “Nếu kẻ xấu sử dụng công nghệ AI để cắt ghép khuôn mặt của Minh vào một video vi phạm pháp luật (Deepfake), hoặc AI bắt chước giọng nói của Minh gọi điện khóc lóc báo với bố mẹ Minh rằng em đang bị tai nạn cần chuyển tiền gấp… Lúc này sự việc không còn là chuyện trên chiếc điện thoại nữa, mà ảnh hưởng trực tiếp đến điều gì của con người?”
· Câu hỏi thảo luận (Slide 27): “Vì sao chúng ta khẳng định: Dữ liệu cá nhân là tài sản của mỗi người; và chỉ có chủ sở hữu mới có quyền quyết định chia sẻ?”
· Học sinh suy nghĩ, tranh luận sôi nổi: Nhận thức được dữ liệu cá nhân liên quan trực tiếp đến danh dự, nhân phẩm, tinh thần và an toàn tính mạng ngoài đời thực, giống hệt như các tài sản vật chất quý giá.
· Bước 3: Mở rộng giải pháp bảo vệ dữ liệu (4 phút)
· GV dẫn dắt giới thiệu giải pháp hành động thông qua Slide 15: Quy tắc vàng 3 bước ứng phó tức thì khi phát hiện nguy cơ mất an toàn (1. DỪNG LẠI -> 2. BÁO CÁO -> 3. LÊN TIẾNG).
· GV phân tích công cụ thực hành Slide 16: Nguyên tắc Đèn Giao Thông Bảo Mật (🔴 Đèn Đỏ: Giữ bí mật tuyệt đối; 🟡 Đèn Vàng: Cần hỏi người lớn; 🟢 Đèn Xanh: An toàn chia sẻ).
[bookmark: X7ee147277f37228ab4111045f76b30ecababdb5]Hoạt động 4: Đánh giá, Chốt kiến thức cốt lõi và Vận dụng vào đời sống thực tiễn (12 phút)
[bookmark: a-mục-tiêu-3]a) Mục tiêu
Đánh giá mức độ nắm bắt kiến thức qua các câu hỏi trắc nghiệm/tình huống nhanh; hệ thống hóa toàn bộ bài học và thực hiện bài tập vận dụng rà soát an toàn dữ liệu số cùng người thân tại gia đình.
[bookmark: b-tổ-chức-thực-hiện-3]b) Tổ chức thực hiện
· Bước 1: Đánh giá nhanh mức độ hiểu bài qua bộ câu hỏi tương tác (Slide 17 đến Slide 26) (5 phút)
· GV tổ chức cho cả lớp tham gia trả lời nhanh các câu hỏi trắc nghiệm:
· Câu 1 (Slide 17, 18): Xác định các dạng dữ liệu thuộc sở hữu cá nhân -> Đáp án đúng: D.
· Câu 2 (Slide 19, 20): Khái niệm quyền riêng tư trên không gian mạng -> Đáp án đúng: B.
· Câu 3 (Slide 21, 22): Tác hại nghiêm trọng nhất khi dữ liệu bị AI lạm dụng -> Đáp án đúng: B.
· Câu 4 (Slide 23, 24): Xử lý tình huống đòi quyền truy cập vô lý -> Đáp án đúng: B.
· Câu 5 (Slide 25, 26): Hành vi KHÔNG NÊN làm khi bị bắt nạt/lạm dụng ảnh trên mạng -> Đáp án đúng: A (Nhấn mạnh: Tuyệt đối không giấu kín một mình).
· Bước 2: Kết luận và yêu cầu ghi chép cốt lõi (Slide 28, 30, 32) (3 phút)
· GV chốt lại các nội dung bắt buộc HS cần ghi nhớ và viết vào vở:
0. Dữ liệu cá nhân là tài sản số: Gắn liền với danh dự, tự do và sự an toàn của bản thân; chỉ chủ sở hữu mới có quyền quyết định cho phép sử dụng.
0. Quyền riêng tư: Là quyền được giữ kín thông tin đời sống cá nhân và kiểm soát việc ai được xem, khi nào được dùng.
0. Quy tắc 3 bước xử lý rò rỉ: Dừng lại (tắt mạng/ngắt quyền)  Báo cáo (Report vi phạm)  Lên tiếng (nhờ bố mẹ, thầy cô hỗ trợ ngay lập tức).
· Bước 3: Giao nhiệm vụ vận dụng thực tiễn về nhà (Slide 31) (4 phút)
· GV giao nhiệm vụ thực tế gắn kết gia đình và cuộc sống hàng ngày:
· Nhiệm vụ 1: “Hiệp sĩ bảo mật gia đình”
Tối nay về nhà, em hãy cùng cha mẹ mở phần Cài đặt (Settings) -> Quyền riêng tư (Privacy/Permissions) trên điện thoại thông minh của mình hoặc của bố mẹ:
· Kiểm tra xem có ứng dụng giải trí, trò chơi nào đang đòi quyền truy cập “Vị trí”, “Danh bạ” hay “Micro/Camera” bất hợp lý hay không.
· Hướng dẫn bố mẹ tắt các quyền truy cập dư thừa đó theo nguyên tắc “tối thiểu hóa dữ liệu”.
· Nhiệm vụ 2: “Sáng tạo thông điệp số”
Vẽ một bức tranh cổ động khổ giấy A4 hoặc viết một thông điệp ngắn 3 câu với chủ đề: “Quyền riêng tư là chiếc khiên bảo vệ em trong thế giới AI”.
· GV đọc lời tuyên dương và gửi gắm thông điệp bế mạc bài học (Slide 32).
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