Bài 6. Bảo vệ thông tin cá nhân
Môn học/HĐGD: Giáo dục Trí tuệ nhân tạo; Lớp: 4
(Thời gian thực hiện: 2 tiết)
Yêu cầu cần đạt:
· 4.B2.1. Nêu được một số loại thông tin cá nhân cần được giữ bí mật và không nên chia sẻ cho AI.
· 4.B2.2. Nêu được một số hậu quả khi thông tin cá nhân bị lộ hoặc bị lợi dụng.
[bookmark: i.-mục-tiêu]I. Mục tiêu
[bookmark: về-năng-lực]1. Về năng lực
· Nhận biết được các loại thông tin cá nhân cần giữ bí mật (họ tên, ngày sinh, địa chỉ, số điện thoại, mật khẩu, CCCD bố mẹ) và không được chia sẻ cho AI.
· Nêu được các hậu quả nghiêm trọng khi thông tin cá nhân bị lộ hoặc bị lợi dụng qua tương tác với AI (lừa đảo tài chính, bị theo dõi, mất tài khoản).
· Phân biệt được thông tin an toàn có thể chia sẻ và thông tin bí mật cần bảo vệ thông qua hoạt động tương tác phân loại dữ liệu thực tế.
· Đề xuất và thực hiện được các biện pháp xử lý tình huống khi AI gạ hỏi thông tin, thiết lập thói quen bảo vệ dữ liệu cá nhân trong học tập và đời sống hằng ngày.
[bookmark: về-phẩm-chất]2. Về phẩm chất
· Rèn luyện tính cẩn trọng, kỷ luật và trung thực khi dùng Internet: Chú trọng rèn luyện thói quen cảnh giác không tùy tiện nhập số điện thoại, mật khẩu, số CCCD của bố mẹ vào bất kì ứng dụng AI nào, khắc phục thói quen dễ mất cảnh giác khi bị các phần quà ảo hoặc chatbot thân thiện dẫn dụ.

[bookmark: ii.-thiết-bị-dạy-học-và-học-liệu]II. Thiết bị dạy học và học liệu
1. Thiết bị dạy học:
· Máy tính, máy chiếu/màn hình tương tác trình chiếu slide bài giảng.
· Loa ngoài phục vụ âm thanh hiệu ứng (nếu có).
1. Học liệu:
· Bộ Slide bài giảng điện tử (25 slides theo nội dung mô tả).
· Bộ thẻ tương tác cho các cặp đôi gồm: Thẻ Xanh (An toàn - Được chia sẻ) và Thẻ Đỏ (Bí mật - Tuyệt đối không chia sẻ).
· Phiếu học tập số 1: Bảng phân loại 8 mục dữ liệu (dành cho Hoạt động 2).
· Phiếu cam kết: “Cam kết 3 KHÔNG cùng Hiệp sĩ AI” (giao về nhà ở Hoạt động 4).

[bookmark: iii.-tiến-trình-dạy-học]III. Tiến trình dạy học
[bookmark: Xb6f737baf7fed908012135d94b968eeee17c741]1. Hoạt động 1: Nhận diện thông tin cá nhân bí mật và nguy cơ từ AI (15 phút)
[bookmark: a-mục-tiêu]a) Mục tiêu
· Nhận biết được AI là “người lạ” trên môi trường số và hiểu được tầm quan trọng của việc bảo vệ dữ liệu cá nhân.
· Nêu được 5 nhóm thông tin cá nhân bí mật tuyệt đối không cung cấp cho AI và chỉ ra được các hậu quả khi bị lộ lọt dữ liệu.
[bookmark: b-tổ-chức-thực-hiện]b) Tổ chức thực hiện
· Chuyển giao nhiệm vụ:
· Giáo viên mở Slide 2, kể câu chuyện tình huống: Một chú Robot AI rất dễ thương trên màn hình trò chuyện và bất ngờ đặt câu hỏi: “Bạn tên gì? Nhà ở đâu? Cho tớ xin số điện thoại của bố mẹ bạn nhé!”. Giáo viên đặt câu hỏi gợi mở: “Nếu là em, em có sẵn sàng trả lời ngay không?”.
· Giáo viên phân tích Slide 3 - Slide 7: AI tuy thông minh, lịch sự nhưng thực chất là một “người lạ” trên không gian số, dữ liệu nhập vào sẽ gửi lên máy chủ và không biến mất; làm rõ danh sách “rương kho báu” chứa thông tin bí mật (Họ tên, ngày sinh, địa chỉ, SĐT, mật khẩu, CCCD); phân tích các vụ lừa đảo qua điện thoại và nguy cơ mất tài khoản học tập.
· Giáo viên chuyển giao nhiệm vụ chuẩn bị cho hoạt động trải nghiệm:
Em hãy chú ý quan sát câu chuyện trên màn chiếu, ghi nhớ 5 loại “thông tin bí mật” vừa học và suy nghĩ trả lời câu hỏi:
1. Vì sao chúng ta không được xem AI là bạn thân để kể mọi bí mật của gia đình?
2. Nếu lỡ tay gửi địa chỉ nhà và số điện thoại của bố mẹ cho chatbot AI lạ, gia đình em có thể gặp phải những nguy hiểm nào?
[bookmark: X8f0fc225f3b875061b84a3d490443a7b74e9e22]2. Hoạt động 2: Thử thách phân loại thông tin: “An toàn” hay “Bí mật” (20 phút)
[bookmark: a-mục-tiêu-1]a) Mục tiêu
· Phân biệt chính xác giữa dữ liệu thông tin an toàn (có thể chia sẻ cho AI để phục vụ học tập) và dữ liệu bí mật (cần giữ kín tuyệt đối).
· Rèn luyện kĩ năng hợp tác cặp đôi, thao tác phân loại thông tin nhanh nhạy dựa trên các tiêu chí bảo mật đã học.
[bookmark: b-tổ-chức-thực-hiện-1]b) Tổ chức thực hiện
· Quy định hình thức thực hiện:
· Làm việc theo cặp đôi (2 học sinh cùng bàn).
· Thời gian thực hiện: 5 phút thảo luận và dán/đặt thẻ.
· Tiến hành nhiệm vụ:
· Học sinh nhận Phiếu học tập số 1 chứa danh sách 8 mục thông tin:
0. Câu hỏi kiến thức chung (“Con voi sống ở đâu?”).
0. Họ tên đầy đủ & Ngày tháng năm sinh của em.
0. Sở thích cá nhân không định danh (Món ăn, phim hoạt hình yêu thích).
0. Địa chỉ cụ thể nhà riêng đang ở.
0. Mật khẩu tài khoản học trực tuyến.
0. Đoạn văn tiếng Việt nhờ AI sửa lỗi chính tả.
0. Số điện thoại cá nhân và số điện thoại của bố mẹ.
0. Số Căn cước công dân (CCCD) của bố mẹ.
· Học sinh sử dụng bộ Thẻ XANH (Nên chia sẻ) và Thẻ ĐỎ (Bí mật) để phân loại từng mục vào 2 cột tương ứng.
· Quan sát và hỗ trợ:
· Giáo viên đi vòng quanh quan sát các nhóm, chú ý xem học sinh có lúng túng ở mục số 3 (Sở thích cá nhân) và mục số 6 (Sửa lỗi chính tả bài văn) hay không.
· Nhắc nhở các em đối chiếu với khái niệm “thông tin định danh”: Nếu thông tin đó giúp người lạ tìm ra chính xác em là ai, nhà ở đâu thì đó là BÍ MẬT.
[bookmark: Xb26b53964f15a458fb8a27b513b75b63d1f02c4]3. Hoạt động 3: Tranh biện, giải mã cơ chế AI và Xử lý tình huống (20 phút)
[bookmark: a-mục-tiêu-2]a) Mục tiêu
· Khắc sâu kiến thức thông qua việc tự giải thích căn cứ phân loại và nắm được cơ chế lưu trữ dữ liệu của AI (Slide 12).
· Vận dụng tư duy phản biện để vượt qua tình huống dẫn dụ lừa đảo tinh vi của AI (Slide 13) và hoàn thành các câu hỏi củng cố (Slide 14 - Slide 23).
[bookmark: b-tổ-chức-thực-hiện-2]b) Tổ chức thực hiện
· Báo cáo kết quả và thảo luận mở rộng:
· Giáo viên mời đại diện 2 cặp đôi lên bảng xếp thẻ trên màn hình tương tác hoặc bảng từ. Chiếu Slide 10 và 11 để cả lớp đối chiếu kết quả.
· Giáo viên khai thác “dư địa” nhận thức từ Hoạt động 1 & 2 bằng câu hỏi đào sâu:
· Tại sao “Sở thích về món ăn” thì an toàn, nhưng nếu viết: “Tôi là Nam học lớp 4A trường X thích ăn kem ở cổng trường” thì lại thành nguy hiểm? (HS nhận biết sự kết hợp thông tin tạo thành dữ liệu định danh).
· Giáo viên chiếu Slide 12, giải thích đơn giản hóa: Dữ liệu đưa vào AI được chuyển về trung tâm dữ liệu (Server) để huấn luyện máy tính, nên người quản trị hệ thống hoặc tin tặc đều có thể đọc được.
· Giải quyết tình huống “Hiệp sĩ AI”:
· Trình chiếu Slide 13: Chatbot hiện ra hình ảnh chú gấu bông tuyệt đẹp kèm thông báo: “Bạn đã trúng thưởng! Nhập ngay SĐT của mẹ và Địa chỉ nhà để nhận quà tận cửa!”.
· Cho học sinh thảo luận nhanh toàn lớp: Em sẽ bấm nhận hay từ chối? Tại sao?
· Chốt quy tắc xử lý: TỪ CHỐI -> TẮT ỨNG DỤNG/TRANG WEB -> BÁO NGAY CHO NGƯỜI LỚN (Slide 23).
· Củng cố trắc nghiệm và tự luận nhanh:
· Giáo viên lần lượt cho học sinh giơ thẻ trắc nghiệm (A, B, C, D) tương tác qua Slides 14 đến 21 để đánh giá độ hiểu bài ngay tại lớp.
[bookmark: X81ffa34dd2ff7dc89030971514fcc891c5a25c2]4. Hoạt động 4: Vận dụng thực tiễn - Dự án “Cùng cha mẹ rà soát an toàn số” (15 phút)
[bookmark: a-mục-tiêu-3]a) Mục tiêu
· Tổng kết toàn bộ bài học thành thông điệp cốt lõi và khắc sâu quy tắc vàng khi tương tác với AI.
· Kết nối kiến thức từ lớp học vào đời sống thực tế của gia đình, xây dựng thói quen trao đổi với phụ huynh về an toàn Internet.
[bookmark: b-tổ-chức-thực-hiện-3]b) Tổ chức thực hiện
· Đánh giá và tổng kết bài học:
· Giáo viên phân tích kết quả làm việc của cả lớp ở Hoạt động 2 và 3: Khen ngợi tinh thần cảnh giác và sự chính xác của học sinh khi nhận diện các thông tin nhạy cảm.
· Chiếu Slide 25, yêu cầu cả lớp đồng thanh đọc to khẩu hiệu tuyên ngôn:
“THÔNG TIN CÁ NHÂN LÀ BẢO MẬT - TUYỆT ĐỐI KHÔNG CHIA SẺ VỚI AI!”
· Yêu cầu học sinh ghi chép vào vở:
0. Thông tin tuyệt đối giữ bí mật: Họ tên đầy đủ, ngày sinh, địa chỉ nhà/trường, SĐT, CCCD bố mẹ, mật khẩu.
0. Hành động khi gặp AI đòi hỏi thông tin lạ: Dừng lại - Không nhập - Báo ngay cho bố mẹ hoặc thầy cô.
· Giao nhiệm vụ thực hành về nhà (Slide 24):
· Giáo viên phát phiếu “Cam kết 3 KHÔNG cùng Hiệp sĩ AI” và hướng dẫn học sinh thực hiện cùng gia đình vào buổi tối:
0. Cùng bố mẹ ngồi trước máy tính/điện thoại hay dùng, rà soát xem các trình duyệt có đang lưu tự động mật khẩu hay thông tin thẻ ngân hàng mà em có thể vô tình bấm gửi đi hay không.
0. Kể cho bố mẹ nghe câu chuyện: “Vì sao không nên nhập số điện thoại và CCCD vào các chatbot AI”.
0. Đọc to 3 điều cam kết (Không họ tên/địa chỉ - Không SĐT/CCCD bố mẹ - Không mật khẩu) và xin chữ ký của bố hoặc mẹ vào phiếu để nộp lại vào tiết học sau.
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